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행정전자서명 표준API 설치가이드(HTML용)

□ 표준API 용도 : 서버간 암복호화 통신을 위한 서버용 모듈

□ 표준API 설치 : ①~③까지 순차적으로 수행하면 설치 완료

① 표준API를 설치 경로에 옮긴다. 

○ 표준API 가 구동될 위치를 정하고 표준API 모듈 (ex. libgpkiapi.so,
libgpkiapi_jni.jar)과 환경파일 (gpkiapi.conf)을 해당 위치로 옮깁니다.

※ FTP로 설치파일을 올릴 때는 반드시 "binary" 모드로 올려야 함

② 표준API 라이브러리 환경설정

○ 라이브러리 환경 설정

Windows

C/C++ 용 표준API 와 LDAP 라이브러리가 위치해 있는 경로를 환경변수에 등록합니다.

“내컴퓨터→속성→고급→환경변수”에서기존 “path" 변수에 ”라이브러리가설치된디렉토리”를설정

Linux,

Solaris,

Unixware

C 또는 TC shell setenv LD_LIBRARY_PATH="라이브러리가 설치된 디렉토리“

Corn shell export LD_LIBRARY_PATH="라이브러리가 설치된 디렉토리“

Born shell LD_LIBRARY_PATH="라이브러리가설치된디렉토리“ export LD_LIBRARY_PATH

IBM AIX

C 또는 TC shell setenv LIBPATH="라이브러리가 설치된 디렉토리“

Corn shell export LIBPATH="라이브러리가 설치된 디렉토리“

Born shell LIBPATH="라이브러리가 설치된 디렉토리“ export LIBPATH

HP UX

C 또는 TC shell setenv SHLIB_PATH="라이브러리가 설치된 디렉토리“

Corn shell export SHLIB_PATH="라이브러리가 설치된 디렉토리“

Born shell
SHLIB_PATH="라이브러리가 설치된 디렉토리“

exprot SHLIB_PATH
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○ classpath 설정(자바 사용할 경우)

Windows

java용 표준API의 libgpkiapi_jni.jar가 위치해 있는 경로를 환경변수에 등록합니다.

“내 컴퓨터=>속성=>고급=>환경변수”에서 기존 “CLASSPATH" 변수에 ”라이브러리가 설치된

디렉토리(절대경로)/libgpkiapi_jni.jar;."를 설정

Linux,

Solaris,

Unixware

C 또는 TC shell setenv CLASSPATH="라이브러리가 설치된 디렉토리/libgpkiapi_jni.jar:.“

Corn shell export CLASSPATH="라이브러리가 설치된 디렉토리/libgpkiapi_jni.jar:.“

Born shell
CLASSPATH="라이브러리가 설치된 디렉토리/libgpkiapi_jni.jar:.“

export CLASSPATH

IBM AIX

C 또는 TC shell setenv CLASSPATH="라이브러리가 설치된 디렉토리/libgpkiapi_jni.jar:.“

Corn shell export CLASSPATH="라이브러리가 설치된 디렉토리/libgpkiapi_jni.jar:.“

Born shell
CLASSPATH="라이브러리가 설치된 디렉토리/libgpkiapi_jni.jar:.“

export CLASSPATH

HP UX

C 또는 TC shell setenv CLASSPATH="라이브러리가 설치된 디렉토리/libgpkiapi_jni.jar:.“

Corn shell export CLASSPATH="라이브러리가 설치된 디렉토리/libgpkiapi_jni.jar:.“

Born shell
CLASSPATH="라이브러리가 설치된 디렉토리/libgpkiapi_jni.jar:.“

export CLASSPATH

③ 표준API 구동 테스트

○ command 창 실행 → sample 프로그램 이동(java) → java Main 실행
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사용자용 웹보안API 설치가이드(HTML용)

□ 웹보안API 용도 : 사용자용 GPKI 인증서 로그인 선택 화면 및 기능

□ 웹보안API 설치 : 표준API가 먼저 설치 되어야 하며, ①~④까지 

순차적으로 수행하면 설치 완료

① 라이브러리 등록
○ gpkisecureweb-1.0.6.3.jar, libgpkiapi_jni.jar(표준API) 라이브러리 등록

WAS 구분 설치 위치

Tomcat $TOMCAT_HOME/shared/lib

JEUS $JEUS_HOME/lib/application

WebLogic $WEBLOGIC_HOME/lib

② WAS 환경설정 : WAS별 선택하여 추가

1) Tomcat 인 경우

- $Tomcat_HOME/bin/catalina.sh 또는 Catalina.bat 에 아래 부분을 추가합니다.

set JAVA_OPTS="-Dcom.dsjdf.config.file=/gpkisecureweb/conf/dsjdf.properties“

2) JEUS 인 경우

- $Jeus_HOME/config/$hostname/JEUSMain.xml 파일에 아래 부분을 추가합니다.

<command-option>

-Dcom.dsjdf.config.file=/gpkisecureweb/conf/dsjdf.properties

</command-option>

3) WebLogic 인 경우

- $WebLogic_HOME/workshop/workshop.sh 또는 workshop.cfg 파일에 아래 부분을

추가합니다.

/bea/java141_05/jre/bin/java "-XX:-UseThreadPrioritite -Xmx256m -Xms64m -client

-Djava.system.class.loader="workshop.core.AppClassLoader"

-Dcom.dsjdf.config.file="/gpkisecureweb/conf/dsjdf.properties"
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③ 웹보안API 환경설정

○ 설정파일 경로 지정

- $gpkisecureweb/conf/dsjdf.properties 파일을 열어서, 2개 변수 설정

(logger.dir, pbf.propertiesFile)

logger.dir=C:/eGovFrame/workspace/gpkisecureweb/WebContent/WEB-INF/log

pbf.propertiesFile=C:/eGovFrame/workspace/gpkisecureweb/WebContent/WEB-INF/

conf/gpkisecureweb.properties

○ 인증서 경로 및 검증방식 설정

- $gpkisecureweb/conf/gpkisecureweb.properties 파일을 열어서, 아래의변수 설정

 - GPKISecureWeb.CertFilePathName

암복호화용 인증서(예: SVR999999035_env.cer)의 서버 내 전체/절대 경로 입력

예) GPKISecureWeb.CertFilePathName =
/home/dev/webapps1/WEB-INF/certs/SVR999999035_env.cer

 - GPKISecureWeb.PrivateKeyFilePathName

암복호화용 개인키(예: SVR999999035_env.key)의 서버 내 전체/절대 경로 입력

예) GPKISecureWeb.PrivateKeyFilePathName =
/home/dev/webapps1/WEB-INF/certs/SVR999999035_env.key

 - GPKISecureWeb.PrivateKeyPasswd

인증서 개인키 암호를 기입

예) GPKISecureWeb.PrivateKeyPasswd=a1234567

 - GPKISecureWeb.SignCertFilePathName

서명용 인증서(예: SVR999999035_sig.cer)의 서버 내 전체/절대 경로 입력

예) GPKISecureWeb.SignCertFilePathName =
/home/dev/webapps1/WEB-INF/certs/SVR999999035_sig.cer

 - GPKISecureWeb.SignPrivateKeyFilePathName

서명용 개인키(예: SVR999999035_sig.key)의 서버 내 전체/절대 경로 입력

예) GPKISecureWeb.SignPrivateKeyFilePathName =
/home/dev/webapps1/WEB-INF/certs/SVR999999035_sig.key

 - GPKISecureWeb.SignPrivateKeyPasswd

인증서 개인키 암호를 기입

예) GPKISecureWeb.SignPrivateKeyPasswd=a1234567
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※ 서버용 인증서 해쉬값 추출 방법

 - GPKISecureWeb.VerifyCertMethod

인증방식 선택하며, 먼저 기입하는 순서대로 인증방식이 선택됨

행정망에서 GPKI외 인증서도 사용하는 경우 검증방식 우선순위는 'CRL|IVS|OCSP'로 설정

예) GPKISecureWeb.VerifyCertMethod=CRL|IVSIOCSP

 - var ServerCert

예) var ServerCert = '서버용 인증서의 Base64값’

  서버용 인증서 해쉬값을 추출하여 추가. (서버용 인증서 해쉬값 추출방법 참고)

1. 서버용 인증서 열기 2. 자세히 탭 클릭 후 ‘파일에 복사’클릭

3. 인증서 내보내기 마법사 다음 클릭 4. Base 64 체크 및 다음 클릭

5. 파일 이름 지정후 다음 클릭
6. 내보내기 완료  
※ 텍스트 편집기로 Base64 인코딩값 확인
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○ 라이선스값 설정 : (WebRoot)/GPKISecureWebHTML/gpkisecureweb/
client/GPKIWeb/js/GPKIWeb_Config.js파일을 열어서, 라이선스의 해쉬값 추가

GPKIJS_LIC = "해쉬값”;

라이선스 파일은 행정전자서명센터에서 신청자 메일로 제공하며, gpkijs.lic 파일을 

텍스트 편집기로 열어서 해쉬 값 입력

예) GPKIJS_LIC = "MIGxMF0CAQskjdljf...”;

④ 웹보안API (데모) 구동 테스트

○ index.html을 실행

- 경로 : (WebRoot)/GPKISecureWebHTML/gpkisecureweb/index.html

- index.html을 실행하여 아래와 같은 화면이 표출되면 정상 동작



- 1 -

참고  세부 내용 ※ 표준API 구조 및 기능별 설명 등의 참고용임

1. 표준API

1.1. 표준API 개요

인터넷상에서 공무원 및 행정기관 신원확인, 전자문서 위변조 방지 등을 보장하고 

전자문서의 안정적 유통을 위하여 개발된 API입니다.

1.2. 표준API 적용대상 : 행정기관 시스템별

1.3. 용어설명

암호알고리즘 : 정보통신망에서 소통되는 중요 전자문서의 비밀성 확보를 위해 원

문 암호화 및 복호화에 사용되는 방법 및 절차.

전자서명 : 전자문서의 작성기관 및 변경여부를 확인 할 수 있도록 전자서명

알고리즘을 이용하여 개인키로 생성한 정보로서 당해 전자문서에 고유한 것.

개인키 : 전자서명을 생성하기 위하여 이용하는 소유자만 사용할 수 있는 전자적 정보.

공개키 : 개인키에 의해 생성된 전자서명을 검증하기 위하여 이용하는 전자적 정보.

인증서 : 공개키가 기관 또는 담당자가 소유하는 개인키에 합치된다는 사실 등에 

대하여 행정인증기관이  확인·증명하는 전자적 정보

1.4. 표준API 종류

배포모듈명 버전 개발언어 운영체제 / WAS

표준API
(Gpkiapi)

V1.5.1.0 C++/JAVA

Windows
98, 2000, 2003

XP, Vista, 7, 10, 11
32/64bits

HP-UX
11.00, 11i, 11.11
11.23 ia64

32/64bits

IBM
AIX 4.3 32bits

AIX 5.1, 5.2, 5.3 32/64bits

Sun OS
Solaris 5.8, 5.9, 5.10 32/64bits

Solaris 5.10 (intel계열CPU) 32bits

Unixware 7.1.2 32bits

Linux Kernel 2.4.x, 2.6.x 32bits

V1.5.2.0 JAVA Linux Kernel 2.4.x, 2.6.x 64bits

웹보안API
(GpkisecureWebNP)

V1.1.2.8 JSP

Windows IIS, Tomcat, JEUS 등

Weblogic 8.X 9.X, JEUS 4.X 5.X

Websphere, Tomcat 4.X 5.X 6.X 등
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1.5. 표준API 디렉토리 구조

구분(폴더) 파일명 설명

표준API
(v1.5.1.0, v1.5.2.0)

conf
gpkiapi.conf 인증서 검증에 필요한 정보 포함 환경파일

gpkiapi.lic 표준API 라이센스

info gpkiaip_info 표준API 버전을 확인할 수 있는 프로그램

jar libgpkiapi_jni.jar 표준API jar 파일

javadoc 표준API 설치적용가이드(html)

jtest
/java 테스트 Sample 자바코드

/class 테스트 Sample 실행파일

lib / lib64

gpkiapi.dll 윈도우용

libgpkiapi.so Sun, Linux, UnixWare

libgpkiapi.a IBM AIX

libgpkiapi.sl HP UX

기타
Ldap 라이브러리등 표준API에서 참조하는

라이브러리 파일

Sample jtest 또는 ctest시 테스트 파일

1.6. 표준API 기능

기능 설명

인증서 정보 확인 모듈 X.509 인증서의 주요 필드 정보 확인

개인키 모듈
인증서 소유자의 중요한 정보인 개인키의

암호화/복호화

저장매체 모듈 인증서 개인키를 저장매체로부터 읽기, 저장, 삭제

유선용 전자서명, 암호메세지 생성/처리

모듈

유선환경에서 보안서비스를 제공하기 위해서 사용하는

보안 메시지 생성/처리

무선용 전자서명, 암호메세지 생성/처리

모듈

무선환경에서 보안서비스를 제공하기 위해서 사용하는

보안 메시지 생성/처리

시점확인 서비스 이용 모듈
시점확인 서버를 이용하여 특정 메시지에 대한

시점확인 토큰 발급 받음

인증서 내 정보를 이용한 본인확인 모듈
인증서 내에 포함되어 있는 정보를 이용하여 인증서

소유자에 대한 보인 확인

보안 알고리즘 모듈
다양한 보안서비스 제공을 가능하게 하기 위한 보안

알고리즘

BASE64 모듈 BASE64 인코딩 / 디코딩

디렉터리 접근 모듈
인증서와 인증서 폐지목록과 같은 디렉토리 서버에

게시 되어있는 데이터 획득

객체인증 모듈 상대방을 확인하기 위한 객체 인증 프로토콜
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1.7. 표준API 설치

1.7.1. 표준API 설치 파일 시스템에 올리기

표준API 설치 파일을 보안 서비스를 제공할 시스템에 복사합니다.

FTP 로 설치파일을 올릴 때는 반드시 "binary" 모드로 올려야 합니다.

1.7.2. 표준API 설치 위치에 옮기기

표준API 가 구동될 위치를 정하고 표준API 모듈 (ex. libgpkiapi.so, libgpkiapi_jni.jar) 

과 환경파일 (gpkiapi.conf)을 해당 위치로 옮깁니다.

만약, 표준API에 포함되어 있는 LDAP 라이브러리가 해당 시스템에 설치되어 있지 

않다면 LDAP 라이브러리도 함께 설치합니다.

1.7.3. 표준API 라이브러리 환경설정

가 . 라이브러리 경로 설정

Windows 인 경우

C/C++ 용 표준API 와 LDAP 라이브러리가 위치해 있는 경로를 환경변수에

등록합니다.

“내 컴퓨터 → 속성 → 고급 → 환경변수”에서 기존 “path" 변수에

”라이브러리가 설치된 디렉토리”를 설정합니다.

Linux,

Solaris,

Unixware

C 또는 TC shell
setenv LD_LIBRARY_PATH="라이브러리가 설치된

디렉토리“

Corn shell
export LD_LIBRARY_PATH="라이브러리가 설치된

디렉토리“

Born shell
LD_LIBRARY_PATH="라이브러리가 설치된 디렉토리“

export LD_LIBRARY_PATH

IBM AIX

C 또는 TC shell setenv LIBPATH="라이브러리가 설치된 디렉토리“

Corn shell export LIBPATH="라이브러리가 설치된 디렉토리“

Born shell
LIBPATH="라이브러리가 설치된 디렉토리“

export LIBPATH

HP UX

C 또는 TC shell setenv SHLIB_PATH="라이브러리가 설치된 디렉토리“

Corn shell export SHLIB_PATH="라이브러리가 설치된 디렉토리“

Born shell
SHLIB_PATH="라이브러리가 설치된 디렉토리“

exprot SHLIB_PATH
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나. classpath 설정(자바 사용할 경우)

Windows 인 경우

java용 표준API의 libgpkiapi_jni.jar가 위치해 있는 경로를 환경변수에

등록합니다.

“내 컴퓨터=>속성=>고급=>환경변수”에서 기존 “CLASSPATH" 변수에

”라이브러리가 설치된 디렉토리(절대경로)/libgpkiapi_jni.jar;."를 설정합니다.

Linux,

Solaris,

Unixware

C 또는 TC shell
setenv CLASSPATH="라이브러리가 설치된

디렉토리/libgpkiapi_jni.jar:.“

Corn shell
export CLASSPATH="라이브러리가 설치된

디렉토리/libgpkiapi_jni.jar:.“

Born shell

CLASSPATH="라이브러리가 설치된

디렉토리/libgpkiapi_jni.jar:.“

export CLASSPATH

IBM AIX

C 또는 TC shell
setenv CLASSPATH="라이브러리가 설치된

디렉토리/libgpkiapi_jni.jar:.“

Corn shell
export CLASSPATH="라이브러리가 설치된

디렉토리/libgpkiapi_jni.jar:.“

Born shell

CLASSPATH="라이브러리가 설치된

디렉토리/libgpkiapi_jni.jar:.“

export CLASSPATH

HP UX

C 또는 TC shell
setenv CLASSPATH="라이브러리가 설치된

디렉토리/libgpkiapi_jni.jar:.“

Corn shell
export CLASSPATH="라이브러리가 설치된

디렉토리/libgpkiapi_jni.jar:.“

Born shell

CLASSPATH="라이브러리가 설치된

디렉토리/libgpkiapi_jni.jar:.“

export CLASSPATH
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1.7.4. 표준API 구동 테스트

가. command 창 실행 => sample 프로그램 이동 (java) => java Main 실행

[sample 프로그램 실행]
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2. 웹보안API

2.1. 웹보안API 디렉토리 구조
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2.1.1. 세부 사항

가. /gpkisecureweb

데모 사이트 HTML의 화면 구성 파일이 포함되어 있습니다.

파일 설명

index.html GPKI 사용자용 표준보안API의 각 기능이 나열된 메인 화면

createSecureSession_1.html 로그인 샘플의 목록

createSecureSession_2.html 보안 세션 샘플 목록

useSecureSession_1.html 클라이언트 암호화 샘플 목록

useSecureSession_2.html 서버 암호화 샘플 목록

signData_1.html 전자서명 샘플 목록

signData_2.html 전자서명 및 암호화 샘플 목록

logout.html 클라이언트의 세션 종료 샘플 목록

나. /gpkisecureweb/client

클라이언트 설치 프로그램의 환경을 설정하고 구동하기 위한 자바스크립트 파

일이 들어 있습니다. 클라이언트 설치 프로그램의 게시 위치, 버전, 키보드 보안 

적용, 사용 가능한 인증서 저장매체 설정 등 프로그램 관련 환경 설정과, 대칭

키 암호화 알고리즘, 서버 인증서 등 보안관련 설정을 할 수 있습니다.

파일 설명

GPKISecureWebNP2.js GPKI 사용자용 표준API 클라이언트의 기능 정의 함수 자바스크립트

GPKISecureWebJS.js GPKI 사용자용 표준API 클라이언트의 기능 동작 함수 자바스크립트

GPKIErrorText.js
GPKI 사용자용 표준보안API 클라이언트의 에러코드 및 에러 메시지

정의 스크립트

var.js
GPKI 사용자용 표준보안API 클라이언트 환경 설정을 위한 설정

자바스크립트

jquery-1.7.1.min.js
GPKI 사용자용 표준보안API 인증서 선택창 구현을 위한 jQuery

라이브러리

다. /gpkisecureweb/client/setup

클라이언트 설치 프로그램이 게시된 위치입니다. Windows용 클라이언트 설치 

프로그램이 포함되어 있습니다.

파일 설명

GPKISecureWebSetup.exe
GPKI 사용자용 표준보안API 클라이언트의 Windows용 설치

파일
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라. /gpkisecureweb/jsp

GPKI 서버용 표준보안API 라이브러리를 호출해서 사용자를 인증하고 데이터를 

암복호화 하는 예제 프로그램들이 포함되어 있습니다. /gpkisecureweb 에 포함

된 데모 사이트 HTML의 화면 구성과 연동되어 데이터를 처리합니다.

파일 설명

GPKIError.jsp
GPKI사용자용 표준보안API 데모 사이트의 에러 메시지 처리

페이지

gpkisecureweb.jsp GPKI 서버용 표준보안API 모듈 객체 생성 파일

createSecureSession_1_1.jsp 사용자 인증 후 보안 세션 생성 요청

createSecureSession_1_1_resp

onse.jsp
사용자 인증 후 보안 세션 생성 처리

createSecureSession_1_1_resp

onse_checkPassword.jsp

비밀번호 오류 횟수 체크 후 서버로 해당 인증서의 DN을

전송할 시 사용. 사용자 인증 후 보안 세션 생성 처리

createSecureSession_1_2.jsp 보안 세션 생성 요청

createSecureSession_1_3.jsp 사용자/서버 인증서 인증 후 보안 세션 생성 요청

createSecureSession_1_5.jsp 가상키보드를 사용하여 사용자 인증 후 보안 세션 생성 요청

createSecureSession_1_6.jsp 가상키보드를 사용하여 사용자 인증 후 보안 세션 생성 요청

createSecureSession_1_7.jsp 가상키보드를 사용하여 사용자 인증 후 보안 세션 생성 요청

createSecureSession_2_1.jsp 서버 인증서 인증 후 보안 세션 생성 요청

makeDSKeySecure.jsp 가상키보드 사용을 위한 암호키 교환 페이지

pleaseDSKeySecure.jsp 가상키보드 사용을 위한 암호키 교환 페이지

requestSecureKeyboard.jsp 가상키보드 사용을 위한 암호키 교환 페이지

requestSecureSession.jsp 보안 세션 생성을 위한 대칭키 교환

responseSecureSession.jsp 보안 세션 생성을 위한 대칭키 교환

signData_1_1.jsp 입력된 텍스트로 전자서명 메시지 생성

signData_1_2.jsp 폼 데이터로 전자서명 메시지 생성

signData_2_1.jsp 입력된 텍스트로 전자서명 메시지 생성 페이지

signData_2_2.jsp 폼 데이터로 암호화 전자서명 메시지 생성

useSecureSession_1_1.jsp 클라이언트에서 폼 파라미터를 암호화해서 서버로 전송

useSecureSession_1_2.jsp 클라이언트에서 암호화 한 URL 링크 메시지를 서버로 전송

useSecureSession_2_1.jsp 서버에서 생성한 암호화 메시지를 클라이언트에서 복호화

header.jsp jsp 파일에 링크 되어야 할 파일경로 삽입페이지
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마. /gpkisecureweb/client/GPKIWeb

GPKI 표준보안API 로드 시 제일 처음 로드되는 html 파일이 포함되어 있습니다.

파일 설명

Child.html GPKI사용자용 표준보안API 인증서 팝업 페이지

Child_Embedded.html GPKI사용자용 표준보안API 인증서 임베디드 페이지

바. /gpkisecureweb/client/GPKIWeb/js

GPKI 표준보안API 모듈 리소스 파일들이 포함되어 있습니다.

파일 설명

GPKIWeb_API.min.js
GPKI 사용자용 표준API 클라이언트의 API 패키지

자바스크립트

GPKIWeb_Child.js
GPKI 사용자용 표준API 클라이언트의 인증서 API 호출 관련

자바스크립트

GPKIWeb_Config.js
GPKI 사용자용 표준보안API 클라이언트의 Config

자바스크립트

GPKIWeb_UI.js GPKI 사용자용 표준보안API 클라이언트 UI API 자바스크립트

사. /gpkisecureweb/client/GPKIWeb/js/crypto

GPKI 표준보안API Crypto 모듈 파일이 포함되어 있습니다.

파일 설명

gpkijs_버전.min.js GPKI 사용자용 표준API 클라이언트의 Crypto 자바스크립트

아. /gpkisecureweb/client/GPKIWeb/js/ext

GPKI 표준보안API 외부 lib 파일들이 포함되어 있습니다.

파일 설명

jquery.blockUI.js GPKI 사용자용 표준API 클라이언트 외부 lib

jquery-1.10.2.js GPKI 사용자용 표준API 클라이언트 외부 lib

jquery-ui.min.js GPKI 사용자용 표준API 클라이언트 외부 lib

json2.js GPKI 사용자용 표준API 클라이언트 외부 lib



- 10 -

자. /gpkisecureweb/client/GPKIWeb/js/message

GPKI 표준보안API 언어팩 properties 파일들이 포함되어 있습니다.

파일 설명

jquery.i18n.properties.min.js GPKI 사용자용 표준API 클라이언트의 외부 lib

Messages.properties GPKI 사용자용 표준API 클라이언트의 언어팩 프로퍼티스

Messages_en.properties
GPKI 사용자용 표준보안API 클라이언트의 언어팩

프로퍼티스

Messages_ko.properties
GPKI 사용자용 표준보안API 클라이언트의 언어팩

프로퍼티스

Messages_ko_KR.properties
GPKI 사용자용 표준보안API 클라이언트의 언어팩

프로퍼티스

차. /gpkisecureweb/client/GPKIWeb/js/util

GPKI 표준보안API 에러코드 리소스 파일이 포함되어 있습니다.

파일 설명

GPKIWeb_ErrorCode.js
GPKI 사용자용 표준API 클라이언트의 에러코드

자바스크립트

카. /gpkisecureweb/client/GPKIWeb/UI

GPKI 표준보안API UI 리소스 파일들이 포함되어 있습니다.

파일 설명

call.html GPKI 사용자용 표준API 클라이언트의 url scheme 팝업페이지

GPKIWeb_Cert_View.html GPKI 사용자용 표준API 클라이언트의 인증서 보기 팝업 페이지

GPKIWeb_Cs_Linux_Install.h

tml

GPKI 사용자용 표준보안API 클라이언트의 CS 설치 안내 팝업

페이지

GPKIWeb_Main_Embedded.js

p

GPKI 사용자용 표준API 클라이언트의 인증서 임베디드 로그인

팝업 페이지

GPKIWeb_Main.jsp GPKI 사용자용 표준API 클라이언트의 인증서 팝업 로그인 페이지

GPKIWeb_Mgmt.html GPKI 사용자용 표준API 클라이언트의 인증서 관리 팝업 페이지

GPKIWeb_SaveCertMain.html
GPKI 사용자용 표준API 클라이언트의 서버저장소 인증서 저장

팝업 페이지

GPKIWeb_Server_Mgmt.html
GPKI 사용자용 표준API 클라이언트의 서버 저장소 관리 팝업

페이지
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2.2. 웹보안API 설치

2.2.1. 라이브러리 등록

gpkisecureweb-1.0.6.3.jar, libgpkiapi_jni.jar(표준API) 라이브러리 등록

WAS 구분 설치 위치

Tomcat $TOMCAT_HOME/shared/lib

JEUS $JEUS_HOME/lib/application

WebLogic $WEBLOGIC_HOME/lib

2.2.2. WAS 환경설정

1) Tomcat

- $Tomcat_HOME/bin/catalina.sh 또는 Catalina.bat 에 아래 부분을 추가합니다.

set JAVA_OPTS="-Dcom.dsjdf.config.file=/GPKISecureWebHTML/gpkisecureweb/conf/dsjdf.properties"

2) JEUS

- $Jeus_HOME/config/$hostname/JEUSMain.xml 파일에 아래 부분을 추가합니다.

<command-option>

-Dcom.dsjdf.config.file=/GPKISecureWebHTML/gpkisecureweb/conf/dsjdf.properties

</command-option>

3) WebLogic

- $WebLogic_HOME/workshop/workshop.sh 또는 workshop.cfg 파일에 아래 부분을

추가합니다.

/bea/java141_05/jre/bin/java "-XX:-UseThreadPrioritite -Xmx256m -Xms64m -client

-Djava.system.class.loader="workshop.core.AppClassLoader"

-Dcom.dsjdf.config.file="/GPKISecureWebHTML/gpkisecureweb/conf/dsjdf.properties"

[ 현재 많이 사용되는 WAS 에 대한 예 ]

2.2.3. 웹보안API 환경설정 파일

$GPKISecureWebHTML/gpkisecureweb/conf/dsjdf.properties

항목 (변수) 설명

logger.dir=[gpkisecureweb]/log Log 관련 경로 지정

pbf.propertiesFile=[gpkisecureweb]/conf/gpkisecureweb.pr

operties
프로젝트 설정파일 경로 지정
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$GPKISecureWebHTML/gpkisecureweb/conf/gpkisecureweb.properties

항목 (변수) 설명

GPKISecureWeb.crypto.algo=SEED/CBC 암호알고리즘 세팅

GPKISecureWeb.errorPage=/gpkisecureweb/GPKIError.jsp 에러페이지 설정

GPKISecureWeb.CertFilePathName= GPKI 서버인증서 위치 (인증서파일,

인증서키파일,

비밀번호)서버인증서는

행정안전부를 통해 발급받아 설치

후 설정해야하며 변경시 WAS 를

재구동 해야함.

*OCSP,IVS 검증이용시

서버인증서 설정필요함

GPKISecureWeb.PrivateKeyFileName=

GPKISecureWeb.PrivateKeyPasswd=

GPKISecureWeb.gpkiapi.ConfFilePath=
표준API gpkiapi.conf, gpkiapi.lic

파일이 있는 절대경로 지정

GPKISecureWeb.AnyPolicy=yes
인증서 정책 검증 설정

GPKISecureWeb.Policy=1 2 410 20005 1 1 4

GPKISecureWeb.VerifyCertMethod=CRL|OCSP|IVS 인증서 검증 방법

GPKISecureWeb.TrustedROOTCACert.count=2 ROOTCA 인증서의 개수

GPKISecureWeb.TrustedROOTCACert.FilePathName.1=C

:/gpkisecureweb/certs/NPKIRootCA1.der ROOTCA 인증서의 위치 (NPKI,

GPKI)GPKISecureWeb.TrustedROOTCACert.FilePathName.2=C

:/gpkisecureweb/certs/GPKIRootCA1.der

~(Web Root)/GPKISecureWebHTML/gpkisecureweb/client/var.js

ServerCert = "MIID5 ...."
서버인증서세팅: 서버용인증서(암호용)의

Base64Encode 값 세팅 → [붙임3 참조]

AlogMode = 3
암복호화 알고리즘 (GPKI:0x01, NPKI:0x02. 2개이상

사용시 '+'연산하여 사용)

GNCertType = 0x03
인증서 사용자 인터페이스에 로딩할 인증서 종류 세팅

( GPKI, NPKI:0x00, GPKI:0x01, NPKI:0x02 )

ServerAddr = "10.1.1.1:8080" 웹서버 IP : Port
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~(Web Root)/GPKISecureWebHTML/gpkisecureweb/client/GPKISecureWebNP2.js

(참고) “통신중 오류가 발생하였습니다.(E-5000)” 에러 발생하는 

기관은 다음과 같은 조치를 해야 함

 ※ gpkisecureweb/client/GPKISecureWebNP2.js에서 아래의 내용 추가(파란색 글자)

 

변경 전

GPKISecureWeb.makeJsonMessage = function(FuncName){
var message = '';
var args = arguments.length - 1;

if( args<0) return;

message += '{';
message += '"Version":"' + Version + '",';
message += '"ServiceID":"' + ServiceID + '",';
message += '"SessionTimeout":"' + setSessionTimeout + '",';
if( GPKISecureWeb.getCookie( "GPKISecureWebSession" ) === ""){

message += '"SessionID":"' + GPKISecureWeb.getCookie( "NONEID" ) + 
'",';

}else{
message += '"SessionID":"' + 

GPKISecureWeb.getCookie("GPKISecureWebSession") + '",';
}

변경 후

GPKISecureWeb.makeJsonMessage = function(FuncName){
var message = '';
var args = arguments.length - 1;

if( args<0) return;

message += '{';
        message+='"gpki_authkey":"'+ConfigObject.GPKIJS_LIC+'",';

message += '"Version":"' + Version + '",';
message += '"ServiceID":"' + ServiceID + '",';
message += '"SessionTimeout":"' + setSessionTimeout + '",';
if( GPKISecureWeb.getCookie( "GPKISecureWebSession" ) === ""){

message += '"SessionID":"' + GPKISecureWeb.getCookie( "NONEID" ) + 
'",';

}else{
message += '"SessionID":"' + 

GPKISecureWeb.getCookie("GPKISecureWebSession") + '",';
}

~(Web Root)/GPKISecureWebHTML/gpkisecureweb/client/gpkicert.js

~(Web Root)/GPKISecureWebHTML/gpkisecureweb/client/GPKIWeb/js/GPKIWeb_Config.js

 ※ GPKIWeb_Config.js에서 js라이센스 값 세팅

  //gpkijs license
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  GPKIJS_LIC : js라이센스의 Base64Encode 값 세팅

                 (개발 임시라이센스 값 세팅)

  ※ js라이센스 발급시 주의사항

1. js라이센스는 사용하시는 도메인을 모두 기재하여 발급받으셔야합니다. 

하나라도  누락시, 누락된 도메인에서 검증이 안되며 보안프로그램이 무한설치되는 현

상이 발생됩니다.

정식라이센스 적용결과 제출시, 사용하시는 도메인을 모두 기입 해주셔야합니다.

사용하시는 도메인이 많을 경우 gpki@klid.or.kr로 도메인 회신주시면 발급도와드리겠

습니다. 

2. 도메인을 사용하지 않을 경우 ip로 js라이센스로 발급도와드리니 

 사용하시는 ip를 모두 기입해주시길 바랍니다.

 

~(Web Root)/GPKISecureWebHTML/gpkisecureweb/client/GPKIWeb/js/ext/GPKI_Config.js

※ $: 웹용 표준API 설치 위치, ~(Web Root): 웹 홈디렉토리
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2.2.4. 설치 방법

가. 요구사항

제공되는 소프트웨어는 JAVA 및 WAS가 설치된 서버환경에서 동작합니다.

WAS Session을 사용하므로 Session 유지 설정이 필요합니다.

(Session 설정 관련 부분은 WAS 제조사에 문의하시기 바랍니다.)

나. 서버용 표준보안API 설치

서버용 표준보안 API 가이드 문서를 참고하시기 바랍니다.

다. 사용자용 표준보안API 설치

1) 파일설치 위치

웹서버와 WAS 가 분리된 환경에 설치할 경우, 일반적인 경우와 같이 HTML, 자

바스크립트, 이미지 등 정적인 콘텐츠는 웹서버에 설치하고 서버스크립트 및 라

이브러리 관련 파일은 WAS에 설치합니다.

※ 예제에 적용된 환경

사용자 계정 gpkiuser

홈 디렉터리
C:\Users\gpkiuser (Windows)

/home/gpkiuser (Unix, Linux)

WAS 가상호스트 루트 경로
C:\webapps\webapps\gpkiservice (Windows)

/home/gpkiuser/webapps/gpkiservice (Unix, Linux)

2) GPKI 사용자용 표준보안API 설치

(1) 패키지 압축 해제

암호체계 고도화가 적용된 자바용 ‘GPKI 사용자용 표준API’ 패키지의 압축 

파일이름 형식은 아래와 같습니다.

파일 이름 형식

gpkisecureweb-yyyyMMdd-JAVA.zip

예) gpkisecureweb_20161012_JAVA.zip
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(2) 서버 라이브러리 및 환경 정보를 제외한 파일

gpkisecureweb/WEB-INF 디렉터리를 제외한 gpkisecureweb 디렉터리 및 하위 

디렉터리를 WAS의 가상호스트 루트 경로 아래로 복사합니다.

예제 환경에 설치할 경우, 설치 후 아래와 같은 경로를 가집니다.

 

Unix, Linux

/home/gpkiuser/webapps/gpkiservice/WEB-INF

/home/gpkiuser/webapps/gpkiservice/gpkisecureweb/client

Windows

C:\webapps\gpkiservice\WEB-INF

C:\webapps\gpkiservice\gpkisecureweb\client

gpkisecureweb/client 디렉터리를 WAS의 가상호스트 루트 경로 아래로

복사합니다. (상용 환경에서는 데모 페이지의 구성인 gpkisecureweb/jsp,

gpkisecureweb/css, gpkisecureweb/image 디렉터리는 복사하지 않습니다.)

라. 클라이언트 프로그램 환경 설정#1(var.js)

1) 사용자 PC 배포 자바스크립트(var.js)

클라이언트 환경 설정을 위한 자바스크립트 파일(var.js)은 아래 경로에 있습니

다. 파일의 게시 위치, 실행 옵션을 설정할 수 있습니다.

Unix, Linux

/home/gpkiuser/webapps/gpkiservice/gpkisecureweb/client/var.js

Windows

C:\webapps\gpkiservice\gpkisecureweb\client\var.js

2) 필수 환경 설정

(1) aspxXSSvaildate

ASP.net 환경에서 암호화 데이터 태그 <gpki:ENCRYPTED DATA>

</gpki:ENCRYPTED DATA> 의 <> 기호가 IIS 서버에서 공격으로 인식되는 문

제를 막기 위해 <> 를 &lt &gt로 교체합니다.

설정값 설명

true IIS ASP.net 환경에서 ‘<’, ‘>’ 기호를 ‘&lt’, ‘&gt’로 변환

false 기능 사용하지 않음.

주의 ASP.net을 사용하는 IIS에서만 true로 설정합니다.

(2) host

host 설정의 경우 설정할 필요 없습니다.
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(3) serverAddr

서버의 기본 경로. host 등록 된 경로로 설정됩니다.

설정값 설명

설정 기본 경로로 사용 시 설정할 필요가 없습니다.

주의 추후에 다른 경로로 설정 시 변경이 필요합니다.

(4) ServerLangExt

서버 개발언어에 따른 서버스크립트 파일의 확장자를 지정합니다. 가상키보드 

사용 및 데모 사이트의 코드에서 사용되는 변수입니다.

설정값 설명

jsp 서버스크립트 파일의 확장자가 JSP

asp 서버스크립트 파일의 확장자가 ASP

aspx 서버스크립트 파일의 확장자가 ASP.net.

주의 php, class (servlet)은 지원하지 않습니다.

(5) gpkiScriptBase

클라이언트 설치 프로그램의 위치 및 자바스크립트의 위치를 결정하기 위한 

기본 경로를 지정하는 데 사용됩니다. 매뉴얼의 설치 예에 따라WAS의 가상호

스트 루트 경로( / )에 ‘GPKI 사용자용 표준API’의 gpkisecureweb/client 디

렉터리를 복사할 경우, gpkiScriptBase의 설정값은 /gpkisecureweb/client 이 됩니다.

설정값 설명

설정
웹서버의 ‘GPKI 사용자용 표준API’ 패키지의 gpkisecureweb/client 디렉터리가

설치된 웹 경로.

(6) clientModulePath

클라이언트 설치 프로그램의 위치를 지정합니다. 일반적인경우 gpkiScriptBase

 경로의 /setup 디렉터리 아래에 클라이언트 설치 프로그램이 위치합니다.

설정값 설명

설정
클라이언트 설치 프로그램의 위치. 특별한 경우가 아니면 gpkiScriptBase +

‘/setup’ 경로가 지정됩니다.

(7) ServiceStartPageURL

클라이언트 설치 페이지에서 설치가 완료된 후 돌아갈 메인 페이지의 경로를 

지정합니다.

설정값 설명

설정
클라이언트 프로그램 설치 완료 후 돌아갈 페이지(주로 메인 페이지)

경로입니다.
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(8) clientInstallPath

클라이언트 설치 프로그램을 배포하는 페이지의 경로를 지정합니다.

설정값 설명

설정 클라이언트 프로그램 설치 페이지 웹 경로입니다.

(9) smartCertUse

인증서 선택창 저장매체의 스마트인증 사용 여부입니다.

설정값 설명

true 사용

false 미사용

(10) mobileUse

인증서 선택창 저장매체의 휴대폰 사용 여부 입니다

설정값 설명

true 사용

false 미사용

(11) storageCount

인증서 선택창에 출력할 저장매체의 갯수 입니다

설정값 설명

5 이동식디스크, 하드디스크, 보안토큰, 스마트카드, 스마트인증

6 이동식디스크, 하드디스크, 보안토큰, 스마트카드, 스마트인증, 휴대폰

(12) tokenDriverSetupPage

인증서 저장매체를 보안토큰 이용 시 필요한 구동 프로그램 다운로드

경로 입니다.

설정값 설명

설정 http://rootca.kisa.or.kr/kor/hsm/hsm.jsp

(13) versionUse

인증서 선택창 하단에 클라이언트(cs) 버전 정보 출력 여부입니다.

설정값 설명

true 출력

false 미출력

(14) passwordCount

인증서 선택창에서 비밀번호 입력 가능 횟수 이며, 횟수 이상 입력 시 

인증서 선택창이 닫힙니다.

설정값 설명

0 비밀번호 입력 횟수를 체크하지 않습니다.

1 이상 입력값만큼 비밀번호 입력 횟수를 체크하여 인증서 선택창을 닫습니다.
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(15) checkCount

사용자가 입력한 비밀번호 횟수를 저장하는 변수입니다. 수정할 필요가 없습

니다.

(16) submitUseDN

비밀번호 오류 입력이 입력 가능 횟수 이상인 경우 인증서의 사용자DN을

서버로 전송할지 여부 입니다.

설정값 설명

true 사용자DN을 서버로 전송합니다.

false 사용자DN을 서버로 전송하지 않습니다.

(17) userDN

비밀번호 입력 횟수 초과 시 사용된 인증서의 사용자DN을 저장하는 변수입니다.

수정할 필요 없습니다.

(18) WorkDir

클라이언트 프로그램을 설치할 Windows PC의 폴더 이름을 지정합니다. 

‘GPKISecureWebNP’로 고정된 값을 사용하며, 수정할 필요 없습니다.

(19) clientVersion

클라이언트 프로그램의 버전입니다. 버전 정보는 ‘ . ’ 로 자리를 구분합니다.

(20) CsUrl

클라이언트 프로그램과 스크립트가 통신하는 주소입니다.

설정값 설명

설정 클라이언트 프로그램과 스크립트가 통신 시 이용할 url입니다.

주의 SSL 인증서에 등록되어 있는 주소로 설정합니다.

(21) CsPort

클라이언트 프로그램과 스크립트가 통신하는 주소입니다.

설정값 설명

설정 클라이언트 프로그램과 스크립트가 통신 시 이용할 포트입니다.

(22) Version

API 버전입니다. 수정할 필요 없습니다.

(23) setSessionTimeout

클라이언트와 브라우저간 세션 유지 시간입니다.

설정값 설명

설정 세션 유지 시간(분)
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(24) isCookie

쿠키를 이용하기 위한 설정입니다.

설정값 설명

true 쿠키 사용 가능

false 쿠키 사용 불가

주의
쿠키 사용이 불가능한 경우 클라이언트가 정상 동작하지 않으므로, 항상 true로

설정해야합니다.

(25) session

클라이언트와 브라우저 간 생성되는 세션입니다.

스크립트에서 자동생성되므로 설정할 필요가 없습니다.

(26) ServiceID

클라이언트와 브라우저 간 통신을 위한 id입니다.

설정값 설명

설정 GPKISecureWeb

(27) SiteID

세션 정보를 관리하는 고유ID입니다.

설정값 설명

설정 사이트별 고유 이름을 설정합니다.

(28) ServerCert

기관에 발급된 서버인증서를 지정합니다. 이인증서는 base64 형식으로 

인코딩되어있으며, 세셩키 교환 및 데이터 암호화에 사용됩니다.

설정값 설명

설정

기관에 발급된 암호화용 서버 인증서의 base64 값으로,

최초 배포 시 WebContents/gpkisecureweb/WEB-INF/certs/kmCert.der 파일의

base64 인코딩된 값이 지정되어있습니다.

주의 상용 환경에서는 인증센터에서 발급받은 서버 인증서를 지정하시기 바랍니다.

(29) AlgoMode

클라이언트와 서버 간 데이터 교환 시 사용 할 대칭키 암호 알고리즘을 지정

합니다. SEED, ARIA 알고리즘을 사용할 수 있습니다. 이 알고리즘은 서버 측 

환경 파일, gpkisecureweb.properties의 대칭키 암호 알고리즘

설정(GPKISecureWeb.crypto.algo)에 지정한 대칭키 암호알고리즘 값과 일치해

야 합니다.

설정값 설명

3 SEED 대칭키 암호 알고리즘

4 ARIA 대칭키 암호 알고리즘

주의
이전 버전에서 지원하던 대칭키 알고리즘 중 SEED, ARIA 이외의 알고리즘은 더

이상 지원하지 않습니다.
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(30) HashAlo

클라이언트 프로그램에서 사용할 해쉬 알고리즘을 지정합니다. SHA256

알고리즘만 지원합니다.

설정값 설명

4 SHA256 해쉬 암호 알고리즘

주의
이전 버전에서 지원하던 해쉬 알고리즘 중 SHA256을 제외한 알고리즘은 더

이상 지원하지 않습니다.

(31) GNCertType

사용 가능한 인증서 도메인(GPKI 또는 NPKI)을 설정합니다. 

설정값 설명

0x01 GPKI 인증서만 허용

0x02 NPKI 인증서만 허용

0x03 2개 이상 사용 시 '+' 연산값 적용

(32) ReadCertType

클라이언트가 읽어 들일 인증서의 종류(서명용 또는 암호화용)를 지정합니다.

설정값 설명

1 서명용 인증서

2 암(복)호화용 인증서

(33) smartCardType

지원하는 스마트카드의 종류를 지정합니다.

설정값 설명

0x00 지원하지 않음

0x01 T0 스마트 카드 지원

0x02 T1 스마트 카드 지원

0x04 금융스마트 카드 지원

주의 2개 이상 지원 시 '+' 연산하여 설정합니다.

(34) CertOption

전자서명 시에 사용할 인증서의 종류를 지정합니다. 전자서명 시에 인증서 목

록 창에 표시할 인증서를 (인터넷뱅킹 시 이체 과정과 유사하게) 로그인 시에 

사용한 인증서로 한정하거나, 사용자 PC에 저장된 인증서 중 설정된 인증서 

종류(ReadCertType)과 인증서 로드 정책(ValidCertInfo)에 부합하는 모든 인증

서를 읽어서 목록에 표시할 수 있습니다.

설정값 설명

0 전자서명 시 로그인 할 때 사용한 인증서만 인증서 목록에 표시

1
전자서명 시 인증서 종류 및 정책 설정에 부합하는 모든 인증서를 인증서

목록에 표시
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(35) phoneOpt

휴대폰인증서저장매체(UbiKey) 사용 여부를 지정합니다.

설정값 설명

0 사용하지 않음

1 사용

주의

휴대폰인증서저장매체를 사용할 경우, 반드시 서비스 제공자인 ㈜인포바인과

연락해서 사용 기관을 등록하고 ID 발급 및 관련 설정 정보 제공을 받아야

합니다. 아래 Ubikey~ 로 시작하는 변수들은 모두 ㈜인포바인에서 제공한 정보를

설정하시기 바랍니다.

(36) keysecOpt

입력 보안 설정

설정값 설명

0 사용하지 않음

1 가상 키보드 사용

2 키보드 보안 사용

주의 키보드 보안 사용 시 해당 프로그램이 먼저 실행되어 있어야합니다.

(37) keyboardSecOpt

키보드 보안 제품 설정

설정값 설명

0 사용하지 않음(NONE)

1 SOFTCAMP

2 INCA

3 AHNLAB

4 SOFTFORUM

5 SPACEIN

주의 keysecOpt 값이 2(키보드 보안 사용)로 설정되어 있는 경우에 사용합니다.

(38) langOpt

인증서 사용자 인터페이스에 적용된 언어입니다.

설정값 설명

1 한글

주의 현재 한글 이외의 언어는 지원하지 않습니다.

(39) serverCharEnc

서버의 인코딩 설정입니다.

설정값 설명

0 System Default

1 KSC-5601/MS949(EUC-KR)

2 UTF-8
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3) 옵션 설정

다음은 클라이언트 프로그램에 대한 옵션 설정 사항입니다.

(1) VaildCertInfo

특정 정책의 인증서만 허용할 경우, 인증서 정책 OID를 지정합니다. 인증서 

정책 OID가 여러 개일 경우 ‘|’로 연접합니다.

설정값 설명

설정

모든 인증서를 허용할 경우 빈 문자열(‘’). 특정 인증서를 허용할 경우 인증서

OID.

예) '1 2 410 100001 2 2 1|1 2 410 100001 2 1 2|1 2 410 200005 1 1 5|'

주의

아래 예와 같이, 인증서 OID를 연접할 경우 반드시 연접 문자열의 마지막에 ‘|’를

붙여야 합니다.

예) '1 2 410 100001 2 2 1|1 2 410 100001 2 1 2|1 2 410 200005 1 1 5|'

(2) UbikeyVersion

휴대폰인증서저장매체(UbiKey) 클라이언트 프로그램의 버전을 설정합니다.

설정값 설명

설정 UbiKey 클라이언트 프로그램의 버전입니다.

주의 UbiKey에서 전달 받은 값을 사용하시기 바랍니다.

(3) UbikeyPopuoURL

휴대폰인증서저장매체(UbiKey) 클라이언트 프로그램의 게시 위치를 지정합니다.

설정값 설명

설정 UbiKey 클라이언트 프로그램의 게시 위치 (URL)입니다.

주의 UbiKey에서 전달 받은 값을 사용하시기 바랍니다.

(4) UbikeyWParam

휴대폰인증서저장매체(UbiKey) 서비스를 사용하는 기관의 ID를 지정합니다.

반드시 ㈜인포바인에서 발급 받은 값을 지정하십시오.

설정값 설명

설정 UbiKey 클라이언트 프로그램을 사용하는 기관의 ID 입니다.

주의 UbiKey에서 전달 받은 값을 사용하시기 바랍니다.

(5) UbikeyCompany

휴대폰인증서저장매체(UbiKey) 서비스를 사용하는 인증서 사용자 인터페이스

의 제작사. GPKI 인증센터에서 배포한 제품을 사용함을 ㈜인포바인에 알리고, 

발급 받은 값을 지정하십시오.

설정값 설명

설정
㈜인포바인에서 발급한 ‘GPKI 사용자용 표준API’ 제작사(행정자치부)의

ID입니다.

주의 UbiKey에서 전달 받은 값을 사용하시기 바랍니다.
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(6) UbikeyKeyboardSec

휴대폰인증서저장매체(UbiKey) 클라이언트 프로그램에서 사용할 키보드보안 

솔루션의 종류. ㈜인포바인의 안내에 따라 설정하십시오.

설정값 설명

설정
휴대폰인증서저장매체(UbiKey) 클라이언트 프로그램에서 사용할 키보드보안

솔루션의 종류입니다.

주의
기존 제품 (웹용 표준보안API, GPKISecureWEB)에서 사용하던 키보드 보안 제품

관련 설정은 ‘GPKI 사용자용 표준API’에서는 더 이상 사용하지 않습니다.

(7) LogoURL

인증서 선택창 상단에 들어갈 로고이미지 경로입니다.

설정값 설명

설정 로고 이미지 URL입니다.

주의
하단의 경로에 이미지를 복사한 후 이미지 파일명(붉은색)만 교체합니다.

경로 : "/image/certificate/GPKI_Logo.bmp"

마. 클라이언트 프로그램 환경 설정#2(GPKI_Config.js)

1) 사용자 PC 배포 자바스크립트(GPKI_Config.js)

사용자 PC에 배포하는 프로그램의 환경을 설정합니다. 클라이언트 환경 설정을 

위한 자바스크립트 파일, GPKI_Config.js는 아래 경로에 있습니다.

Unix, Linux

/home/gpkiuser/webapps/gpkiservice/gpkisecureweb/client/GPKIWeb/js/ext/GPKI_Config.js

Windows

C:\webapps\gpkiservice\gpkisecureweb\client\GPKIWeb\js\ext\GPKI_Config.js

2) 필수 환경 설정

(1) cpUrl

적용사이트 도메인 정보를 설정합니다.

설정값 설명

설정 location.hostname+":port"

(2) mlMainUrl 

인증서 선택창이 적용되어 있는 도메인 정보의 URL를 설정합니다.

설정값 설명

설정 location.hostname+":port"

주의

적용할 사이트와 인증서 선택창의 도메인이 동일할 경우, cpUrl 정보와 동일한

정보를 설정해야하며, 인증서 선택창의 도메인이 적용할 사이트와 다른 경우,

인증서 선택창의 도메인 정보를 설정해야 한다.
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바. 클라이언트 프로그램 환경 설정#3(GPKIWeb_Config.js)

1) 사용자 PC 배포 자바스크립트(GPKIWeb_Config.js)

사용자 PC에 배포하는 프로그램의 환경 및 서버저장소 API 사용 시 환경을 설

정합니다. 클라이언트 환경 설정을 위한 자바스크립트 파일, GPKIWeb_Config.js

는 아래 경로에 있습니다.

Unix, Linux

/home/gpkiuser/webapps/gpkiservice/GPKISecureWebHTML/gpkisecureweb/client/GPKIWe

b/js/GPKIWeb_Config.js

Windows

C:\webapps\gpkiservice\GPKISecureWebHTML\gpkisecureweb\client\GPKIWeb\js\GPKIWe

b_Config.js

2) 필수 환경 설정

(1) StorageCertURL

공동저장소 주소를 설정합니다.

설정값 설명

설정 /GPKISecureWebHTML/gpkisecureweb/client/gpkicert.js

주의 공동저장소를 사용하기 위한 URL 페이지를 기재합니다.

(2) ChildURL

GPKI사용자용 표준보안API 인증서 팝업 페이지 주소를 설정합니다.

설정값 설명

설정 Child.html

주의 GPKI사용자용 표준보안API 인증서 팝업 페이지 URL 설정

(3) ChildEmbeddedURL

GPKI사용자용 표준보안API 인증서 임베디드 페이지 주소를 설정합니다.

설정값 설명

설정 Child_Embedded.html

주의 GPKI사용자용 표준보안API 인증서 임베디드 페이지 URL 설정

(4) IframeServer

서버저장소 주소를 설정합니다.

설정값 설명

설정 https:/certstr.gpki.go.kr/

주의 서버저장소 기능 페이지를 기재합니다.
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(5) IframeLogsave

서버저장소 주소를 설정합니다.

설정값 설명

설정 https://certstr.gpki.go.kr/brwsCertHis.do

주의 서버저장소 기능 중 통계 수집 페이지를 기재합니다.

(6) ProtocolType

Protocol Type ("http://" 또는 "https://")를 설정합니다.

설정값 설명

설정 ML_Default_Set.protocolType

(7) BaseURL

GPKI 기본 주소를 설정합니다.

설정값 설명

설정 ML_Default_Set.mlMainUrl

(8) MLCertURL

MLCert 기본 주소(로컬스토리지 인증서 백업목적)를 설정합니다.

설정값 설명

설정 ML_Default_Set.mlCertUrl

(9) isUseDomainStorage

공동 저장소 사용 여부(gpkicert.js 와 매칭)를 설정합니다.

설정값 설명

true 공동 저장소를 사용하는 경우

false 공동 저장소를 사용하지 않는 경우

주의
공동 저장소를 사용하는 경우 gpkicert.js가 import 되는 페이지가 설정되어

있어야 하며, true로 설정

(10) mlDirPath

프로젝트 디렉토리 경로를 설정합니다.

설정값 설명

설정 /GPKISecureWebHTML/gpkisecureweb/client/GPKIWeb/

주의 적용할 사이트에 맞게 프로젝트 디렉토리 경로 수정

(11) embeddedHtml

임베디드 방식으로 인증서 선택 화면을 사용하는 곳의 페이지를 설정합니다.

설정값 설명

설정 /GPKISecureWebHTML/gpkisecureweb/jsp/createSecureSession_1_3.jsp

주의 적용할 페이지로 경로 수정
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(12) isUseMLCert

로컬스토리지 인증서 백업 기능 사용 여부를 설정합니다.

설정값 설명

true 로컬 스토리지 인증서 백업 기능 사용

false 로컬 스토리지 인증서 백업 기능 사용 불가

(13) STORAGELIST

인증서 선택창의 스토리지 리스트를 설정합니다

설정값 설명

설정 "web","hdd","token","mobile","smartcertnx"

주의
인증서 선택창의 스토리지 리스트(표시할 순서대로 표시)

"web","hdd","token","mobile","smartcertnx" 를 지원

(14) STORAGELISTMGMT

인증서 관리창의 스토리지 리스트를 설정합니다.

설정값 설명

설정 "web","hdd","token","smartcert"

(15) saveStorageList

인증서 저장기능 지원 가능 스토리지 리스트를 설정합니다.

설정값 설명

설정 "web","hdd","token"

(16) STORAGESELECT

인증서 선택창 초기화 할 때, 기본 선택 스토리지를 설정합니다.

설정값 설명

설정 "hdd"

(17) CRYPTO

암호 라이브러리를 설정합니다.

설정값 설명

설정 ML_Default_Set.cryptoType

(18) Banner

인증서 선택창 배너 이미지 노출 여부를 설정합니다.

설정값 설명

true 인증서 선택창 배너 이미지 노출

false 인증서 선택창 배너 이미지 미노출
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(19) adminBanner

인증서 관리창 배너 이미지 노출 여부를 설정합니다.

설정값 설명

true 인증서 관리창 배너 이미지 노출

false 인증서 관리창 배너 이미지 미노출

(20) logType

로그 종류를 설정합니다.

설정값 설명

설정 "console"

주의 "console", "alert" or no log 중 설정

(21) PfxExportDownloadUrl

인증서 pfx 내보내기 exe 경로를 설정합니다.

설정값 설명

설정
ML_Default_Set.protocolType + "://" + ML_Default_Set.cpUrl +

ML_Default_Set.dirPath + "install_bin/pfxexport/MagicPFXExport.exe"

(22) ServiceID / CsServiceID

CS와의 통신시 제품에 따른 로직 구분을 설정합니다.

설정값 설명

설정 "GPKISecureWeb_HTML5"

(23) SessionID

브라우저와 CS와의 Session 유지 옵션을 설정합니다.

설정값 설명

설정 ""

(24) MessageID

CS API 호출을 설정합니다.

설정값 설명

설정 ""

(25) CsUrl

CS 주소를 설정합니다.

설정값 설명

설정 "https://127.0.0.1:12233"
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(26) passwordCountLimit

비밀번호 오류 카운트를 설정합니다.

설정값 설명

설정 10

주의 횟수 초과 시 정책에 따라 조치합니다.

(27) SIGN_OPTION

서명 기본을 설정합니다. (sign, rsa, hash 옵션을 “,” 구분하여 지정할 수 있습니다.)

설정값 설명

설정

{ds_pki_sign:['OPT_USE_CONTNET_INFO'],

ds_pki_rsa:'rsa15',

ds_pki_hash:'sha256'}

주의

옵션 설명

ds_pki_sign

‘OPT NONE’ 옵션 지정 없음

‘OPT_USE_CONTNET_INFO’
contentInfo를 사용하여

signeddata 생성

‘OPT_NO_CONTENT’
서명 원문 없이 signeddata

생성

‘OPT_SIGNKOREA_FORMAT’

Signkorea(koscom) 형식의

signedData 생성

(issuerAndSerial 대신

subjectAndSerial 사용,

signedAttr 없음)

ds_pki_rsa
‘rsa15’ RSA 암복호화 시 v1.5 사용

‘rsa20’
RSA 암복호화 시 v2.0(OAEP)

사용

ds_pki_hash

‘sha1’ Hash 알고리즘 sha1 사용
‘sha256’ Hash 알고리즘 sha256 사용
‘sha384’ Hash 알고리즘 sha384 사용
‘sha512’ Hash 알고리즘 sha512 사용

(28) ENVELOP_OPTION

Envelop 기본을 설정합니다.

설정값 설명

설정 {ds_pki_rsa:'rsa15'}

(29) SIGNENVELOP_OPTION

Sign&Envelop 기본 설정합니다.

설정값 설명

설정

{ds_pki_sign:['OPT_USE_CONTNET_INFO'],

ds_pki_rsa:'rsa15',

ds_pki_algo:'SEED-CBC'}

주의 sign, rsa, hash 옵션을 “,” 구분하여 지정할 수 있습니다.
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(30) ASYMENCRYPT_OPTION

비대칭 암호화 옵션을 설정합니다.

설정값 설명

설정 {ds_pki_rsa:'rsa15'}

(31) ASYMDECRYPT_OPTION

비대칭 복호화 옵션을 설정합니다.

설정값 설명

설정 {ds_pki_rsa:'rsa15'}

(32) LANGUAGE

언어팩을 설정합니다.

설정값 설명

설정 "ko"

주의 한글만 지원할 수 있습니다.

(33) USEVIRTUALKEYBOARD

가상키보드 사용 여부를 설정합니다.

설정값 설명

true 가상키보드 사용

false 가상키보드 사용 불가

주의 사용하고자 하는 가상키보드의 라이선스 사용 가능 여부를 확인해야 합니다.

(34) VIRTUALKEYBOARDTYPE

가상키보드 종류 구분을 설정합니다.

설정값 설명

설정 "RAON" 또는 "NSHC" 또는 “INCA”

주의 사용하고자 하는 가상키보드 사용 가능 여부를 확인해야 합니다.

(35) eOption

비밀번호 암호화 옵션을 설정합니다.

설정값 설명

설정 true 또는 false

주의 client 10버전부터 지원합니다.

(36) kOption

비밀번호 암호화 옵션을 설정합니다.

설정값 설명

설정 "", "dream"

주의 client 10버전부터 지원합니다.
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(37) WinClientVersion

윈도우 클라이언트 버전을 설정합니다.

설정값 설명

설정 "1.1.2.6"

(38) CS_PORT

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 "12233"

(39) CS_PORT_SELECT

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 "12233"

(40) CS_UR

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 "https://127.0.0.1:"

주의 CS 주소를 설정합니다.

(41) CS_DOWNLOAD_WIN

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정
ML_Default_Set.protocolType + "://" + ML_Default_Set.mlMainUrl +

"/GPKISecureWebHTML/gpkisecureweb/client/setup/GPKISecureWebSetup.exe"

주의 Windows 용 CS 설치 파일 주소를 설정합니다.
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(42) CS_DOWNLOAD_MAC

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정
ML_Default_Set.protocolType + "://" + ML_Default_Set.mlMainUrl +

ML_Default_Set.dirPath + "install_bin/magicline4npiz.pkg"

주의 MAC 용 설치 파일 주소를 설정합니다.

(43) CS_DOWNLOAD_LINUX_FEDORA64

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 ""

주의 Linux(Fedora/openSUSE) 용 64bit 설치 파일 주소를 설정합니다.

(44) CS_DOWNLOAD_LINUX_FEDORA32

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 ""

주의 Linux(Fedora/openSUSE) 용 32bit 설치 파일 주소를 설정합니다.

(45) CS_DOWNLOAD_LINUX_UBUNTU64

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 ""

주의 Linux(Debian/Ubuntu) 용 64bit 설치 파일 주소를 설정합니다.

(46) CS_DOWNLOAD_LINUX_UBUNTU32

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 ""

주의 Linux(Debian/Ubuntu) 용 32bit 설치 파일 주소를 설정합니다.

(47) CS_AUTHSERVER_URL

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 location.protocol +'//'+ location.host+ML_Default_Set.mlDirPath + "ServerPage/jsp/"

주의 CS 인증서버주소를 설정합니다.
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(48) CS_AUTHSERVER_CERT

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 “”

주의 CS 인증 서버인증서를 설정합니다.

(49) CS_TIMEOUT

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 60

주의 CS TimeOut (분 단위)

(50) CS_URL_SCHEME

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 "gpkisecurewebnp://"

(51) CS_INSTALL_TYPE

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정 ML_Default_Set.cs_install_type

(52) CS_INSTALL_PAGE_URL

CS 연동 관련 변수를 설정합니다.

설정값 설명

설정
ML_Default_Set.protocolType + "://" + ML_Default_Set.cpUrl +

ML_Default_Set.mlDirPath + "install_page/gpkisecureweb_Install.html"

주의 설치페이지 주소를 기재합니다.

(53) CERT_BASE_URL

인증서 선택 창에 표시되는 인증서 필터 관련 변수를 설정합니다.

설정값 설명

설정 ""

주의 JSON 인증서 저장 경로 (브라우저 인증서)

(54) CERT_BASE_DIR

인증서 선택 창에 표시되는 인증서 필터 관련 변수를 설정합니다.

설정값 설명

설정 ""

주의 인증서 접근 기본 DIR - (JSON형태, CS HDD 일 때만 허용합니다.)
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(55) CERT_FILTER_TYPE

인증서 선택 창에 표시되는 인증서 필터 관련 변수를 설정합니다.

설정값 설명

설정 15

주의

인증서 종류('1':GPKI, '2':NPKI, '4':MPKI, '8:'PPKI(사설인증서))복수 이상의

인증서를 사용할 경우 지정된 인증서의 숫자를 합칩니다. (예 : GPKI, MPKI를

사용할 경우 5를 설정)

(56) CERT_FILTER_USE_TYPE

인증서 선택 창에 표시되는 인증서 필터 관련 변수를 설정합니다.

설정값 설명

설정 “”

주의
사용자 인증서 종류 '1':서명용, 암호화용, '2':서명용+암호화용 모두 있는 경우만

사용합니다.

(57) CERT_OID_NAME

인증서 선택 창에 표시되는 인증서 필터 관련 변수를 설정합니다.

설정값 설명

설정 “”

주의 OID 이름으로 구분합니다.(JSON) ex)1.2.410.200005.1.1.4

(58) CERT_ISSUER_NAME

인증서 선택 창에 표시되는 인증서 필터 관련 변수를 설정합니다.

설정값 설명

설정 “”

주의 IssuerDN 으로 필터링합니다.

(59) DS_PKI_CERT_PATH

인증기관 추가에 따른 변수를 설정합니다.

설정값 설명

설정 {"GPKI":[], "NPKI":['INIPASS'], "MPKI":[], "PPKI":[]}

주의 인증기관 추가 관련 정보를 설정합니다.

(60) DS_PKI_POLICY_OID

인증기관 추가에 따른 변수를 설정합니다.

설정값 설명

설정

{"1.2.410.200004.5.5.1.1":"범용(개인)",

"1.2.410.200004.5.5.1.2":"범용(기업)",

"1.2.410.200004.5.5.1.3.1":"제휴기관용(개인)",

"1.2.410.200004.5.5.1.4.1":"제휴기관용(기업)",

"1.2.410.200004.5.5.1.4.2":"전자세금용(기업)" }

주의 추가 인증기관 OID를 기재합니다.
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(61) gpkijs_LIC

gpkijs 라이선스 사용에 따른 변수를 설정합니다.

설정값 설명

설정 gpkijs 라이선스 설정값

주의 운영 라이선스 설정값으로 기재합니다.

(62) targetOrigin

공동저장소 주소를 설정합니다.

설정값 설명

설정 https://certstr.gpki.go.kr/

주의 공동저장소로 사용될 도메인을 기재합니다.

(63) targetSrc

공동저장소 주소를 설정합니다.

설정값 설명

설정 targetOrigin + "/gpkiapi.html";

주의

<script type="text/javascript" src="gpkijs_1.2.1.4.min.js"></script>

<script type="text/javascript" src="GPKISecureWeb_Crypto_API.js"></script>

<script type="text/javascript" src="GPKISecureWeb_Storage_API.js"></script>

<script type="text/javascript" src="gpkiapi.js"></script>

위의 js가 import 된 페이지를 설정합니다.

공동저장소로 사용될 도메인은 클라이언트 도메인과 localStorage를 공유하지

않는 주소로 설정해야 정상적으로 동작합니다.

(64) GPKIWEB_API_URL

GPKIWeb_API.js 내에서 사용할 경로를 기재합니다.

설정값 설명

설정 js/GPKIWeb_Config.js

주의 GPKIWeb_Config.js 의 경로를 기재합니다.

(65) GPKIWEB_API_GPKIJS_URL

GPKIWeb_API.js 내에서 사용할 경로를 기재합니다.

설정값 설명

설정 js/crypto/gpkijs_1.2.1.3.min.js

주의 사용할 gpkijs의 경로를 기재합니다.

(66) GPKIWEB_API_PATH

GPKIWeb_API.js 내에서 사용할 경로를 기재합니다.

설정값 설명

설정 js/message/

주의 사용할 message 경로를 기재합니다.
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(67) GPKIWEB_API_ERROR_CODE

GPKIWeb_API.js 내에서 사용할 경로를 기재합니다.

설정값 설명

설정 js/util/GPKIWeb_ErrorCode.js

주의 GPKIWeb_ErrorCode.js의 경로를 기재합니다.
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2.2.5. 함수(웹보안API)

가. 필요사항

1) 스크립트 링크

기능함수 사용을 위해서는 함수를 호출하는 페이지에 스크립트 링크가 포함

되어야 합니다.

[GPKISecureWeb 인증서 검증 UTF-8 버전]

<script type="text/javascript" src="../client/GPKIWeb/js/ext/jquery-1.10.2.js"></script>

<script type="text/javascript" src="../client/GPKIWeb/js/ext/jquery-ui.min.js"></script>

<script type="text/javascript" src="../client/GPKIWeb/js/ext/jquery.blockUI.js"></script>

<script type="text/javascript" src="../client/GPKIWeb/js/ext/json2.js"></script>

<script type="text/javascript" src="../client/GPKIWeb/js/ext/GPKI_Config.js"></script>

<script type="text/javascript" src="../client/GPKIWeb/js/GPKIWeb_Config.js"></script>

<script type="text/javascript" src="../client/gpkijs_1.2.1.5.min.js" id="DSgpkijs"></script>

<script type="text/javascript" src="../client/GenerateContent.js" id="DSGenInterface"></script>

<script type="text/javascript" src="../client/GPKISecureWebJS.js"></script>

<script type="text/javascript" src="../client/GPKIJS_Crypto.js" id="DSGPKIJS_Crypto"></script>

<script type="text/javascript" src="../client/GPKIErrorText.js" ></script>

<script type="text/javascript" src="../client/var.js"></script>

<script type="text/javascript" src="../client/GPKISecureWebNP2.js"></script>

<link rel="stylesheet" type="text/css" href="../css/style.css" />

<link rel="stylesheet" type="text/css" href="../client/jquery-ui.min.css"/>

<link rel="stylesheet" type="text/css" href="../client/dialog_css/gsw-jquery-ui.min.css"/>

[GPKISecureWeb 인증서 검증 EUC-KR 버전]

<script type="text/javascript" src="../client/GPKIWeb/js/ext/jquery-1.10.2.js"></script>

<script type="text/javascript" src="../client/GPKIWeb/js/ext/jquery-ui.min.js"></script>

<script type="text/javascript" src="../client/GPKIWeb/js/ext/jquery.blockUI.js"></script>

<script type="text/javascript" src="../client/GPKIWeb/js/ext/json2.js"></script>

<script type="text/javascript" src="../client/GPKIWeb/js/ext/GPKI_Config.js"></script>

<script type="text/javascript" src="../client/GPKIWeb/js/GPKIWeb_Config.js"></script>

<script type="text/javascript" src="../client/gpkijs_1.2.1.5.min.js" id="DSgpkijs"></script>

<script type="text/javascript" src="../client/GenerateContent.js" id="DSGenInterface"></script>

<script type="text/javascript" src="../client/GPKISecureWebJS.js"></script>

<script type="text/javascript" src="../client/GPKIJS_Crypto.js" id="DSGPKIJS_Crypto"></script>

<script type="text/javascript" src="../client/GPKIErrorText.js" charset="euc-kr"></script>

<script type="text/javascript" src="../client/var.js" charset="euc-kr"></script>

<script type="text/javascript" src="../client/GPKISecureWebNP2.js" charset="euc-kr"></script>

<link rel="stylesheet" type="text/css" href="../css/style.css" />

<link rel="stylesheet" type="text/css" href="../client/jquery-ui.min.css"/>

<link rel="stylesheet" type="text/css" href="../client/dialog_css/gsw-jquery-ui.min.css"/>



- 38 -

2) 서버 세션 생성

암호화 사용을 위해서 서버에서 생성한 세션이 필요합니다. 하단의 코드를 이

용하여 세션을 생성합니다.

<%@ page import="java.sql.*, java.io.*, java.net.*, java.util.*" %>

<%@ include file="./gpkisecureweb.jsp" %>

<%@ page import="com.gpki.servlet.GPKIHttpServletResponse" %>

<%

String sessionid = gpkirequest.getSession().getId();

String url = javax.servlet.http.HttpUtils.getRequestURL(request).toString();

session.setAttribute("currentpage",url);

%>

3) challenge 생성

Reply Attack 방지를 위해 서버에서 생성하는 값입니다. 하단의 코드를 이용

하여 challenge를 생성합니다.

<%@ page import="java.sql.*, java.io.*, java.net.*, java.util.*" %>

<%@ include file="./gpkisecureweb.jsp" %>

<%@ page import="com.gpki.servlet.GPKIHttpServletResponse" %>

<%

String challenge = gpkiresponse.getChallenge();

%>

4) 가상키보드

(1) 페이지 진입 시 가상키보드를 초기화 하는 함수를 호출합니다.

<script type="text/javascript">

// 가상키보드 사용을 위한 보안 세션 초기화

initSecureSession();

</script>

(2) 전송될 form 안에 id = keysec 으로 키보드 사용여부를 체크합니다.

<select id="keysec">

<option value="1">가상 키보드</option>

<option value="0" selected="selected">사용하지 않음</option>

</select>

(3) /gpkisecureweb/jsp/ 경로에 다음의 페이지를 복사 합니다.

- requestSecureKeyboard.jsp

- makeDSKeySecure.jsp

- pleaseDSKeySecure.jsp
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나. 함수 목록

1) GPKISecureWebUi.Init()

GPKI 사용자용 표준보안API 클라이언트(EXE)의 초기화 진행

Parameter 없음

Sample

<script>

GPKISecureWebUi.Init();

</script>

2) GPKISecureWebUi.downLoadFile()

설정된 경로에 있는 EXE 파일을 다운로드

Parameter 없음

Sample

<script>

GPKISecureWebUi.downLoadFile();

</script>

3) GPKISecureWebUi.setupCheck()

EXE 파일을 다운로드 후 설치, 실행 체크 및 버전 확인

Parameter 없음

Sample

<script>

GPKISecureWebUi.setupCheck();

</script>

4) Login(target, form, isEmbedded)

GPKI 사용자용 표준보안 API 클라이언트(EXE) 설치 체크를 진행한 뒤, form 객

체를 이용한 로그인. popup 형태의 인증서 선택 창을 이용하여 사용자 인증서

를 선택할 수 있으며, form 객체를 파라미터로 받아 로그인 메시지를 생성하여 

서버에 전송.

로그인 후 보안 세션 구성을 위한 세션키도 암호화하여 서버와 공유.

Para

meter

target(필수) Login 함수를 호출한 대상

form(필수) 로그인 메시지를 생성할 데이터

isEmbedde

d(선택)

true : 임베디드 로그인

false : 임베디드 로그인이 아닌 경우

임베디드 로그인이 아닌 경우 사용하지 않음

Sample

<form name="popForm" method="post"

action="./createSecureSession_1_1_response.jsp">

..........

</form>

<button onclick="return Login(this, popForm);">버튼</button>
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5) LoginEmbedded(form)

GPKI 사용자용 표준보안 API 클라이언트(EXE) 설치 체크를 진행한 뒤, form 객

체를 이용한 임베디드 로그인. 브라우저에 Embedded 된 형태로 인증서 선택 창

이 제공되며, form 객체를 파라미터로 받아 로그인 메시지를 생성하여 서버에 

전달.

로그인 후 보안 세션 구성을 위한 세션키도 암호화하여 서버와 공유.

Para

meter
form(필수) 로그인 메시지를 생성할 데이터

Sample

임베디드 로그인을 사용하기 위해서는

Login(target, form, isEmbedded)과 LoginEmbedded(form) 두 개의 함수를

사용합니다.

step1. 페이지 로딩 시 Login(target, form, isEmbedded) 호출

예)

<body onload="Login(this ,document.getElementById('popForm'), true);">

<form name="popForm" method="post"

action="./createSecureSession_1_1_response.jsp">

..........

</form>

</body>

step2. 클릭 이벤트 발생 시 LoginEmbedded(form) 호출

예)

<button onclick="return LoginEmbedded(popForm);" > 버튼</button>

6) LoginLink(link)

GPKI 사용자용 표준보안 API 클라이언트(EXE) 설치 체크를 진행한 뒤, URL 링

크를 이용한 로그인. popup 형태의 인증서 선택 창을 이용하여 사용자 인증서

를 선택할 수 있으며, URL Link를 파라미터로 받아 로그인 메시지를 생성하여 

서버에 전달.

로그인 후 보안 세션 구성을 위한 세션키도 암호화하여 서버와 공유.

Para

meter
link(필수) 로그인 메시지를 생성할 데이터

Sample

<a

href="./createSecureSession_1_1_response.jsp?param1=123&param2=345

&challenge=<%=challenge%>" onclick="return LoginLink(this);">버튼</a>
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7) EnvelopedSignData(target, form)

전달받은 Form 객체 내 파라미터에 대해 전자서명 후 서버인증서를 이용하여 

공개키 암호화 메시지를 생성. 서버로 전송되어 복호화 후 서명 검증.

Para

meter

target(필수) EnvelopedSignData 함수를 호출한 대상

form(필수) 전자서명 할 데이터

Sample

<form name="envJsp" method="post"

action="./createSecureSession_1_1_response.jsp">

...........

</form>

<button onclick="return

EnvelopedSignData(this,envSignJsp)">버튼</button>

8) EnvelopedData(form)

서버 인증서 검증 후 보안 세션 구성을 위한 세션키를 교환. Form 객체 내 파

라미터로 받아 로그인 메시지를 생성하여 서버로 전송. Form 객체 내 파라미터

에 대한 암호화 지원

Para

meter
form(필수) 암호화 하여 서버로 보낼 데이터

Sample

<form name="envJsp" method="post"

action="./createSecureSession_1_1_response.jsp">

...........

</form>

<button onclick="return EnvelopedData(envJsp)">버튼</button>

9) SignedDataForm(target, form) 

전달받은 Form 객체 내 파라미터 값들에 대해 전자서명 메시지 생성 후 서버로 

전송. 서버에서는 전자서명 검증을 통해 절달 파라미터의 위변조 여부를 확인.

Para

meter

target(필수) SignedDataForm를 호출한 대상

form(필수) 전자 서명 할 데이터

Sample

<form name="envJsp" method="post"

action="./createSecureSession_1_1_response.jsp">

...........

</form>

<button onclick="return SignedDataForm(this, envJsp)">버튼</button>
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10) SignedData(target, form) 

전달된 파라미터에 대해 웹브라우저에서 전자서명 데이터를 생성. 생성된 전자

서명 데이터는 결과값으로 리턴.

Para

meter

target(필수) SignedData를 호출한 대상

data(필수) 전자 서명 할 데이터

Sample

<form name="envJsp" method="post"

action="./createSecureSession_1_1_response.jsp">

...........

</form>

<button onclick="return SignedData(this,

document.signSession.orgData.value+'_'+'<%=sessionid%>')">

버튼</button>

11) EncryptedSignData(target, form)

클라이언트에서 생성한 암호화된 전자서명 메시지를 서버에서 복호화 한 후 전

자서명 유효 여부를 확인.

Para

meter

target(필수) EncryptedSignData 함수를 호출한 대상

data(필수) 전자 서명 할 데이터

Sample

<form name="envJsp" method="post"

action="./createSecureSession_1_1_response.jsp">

...........

</form>

<button onclick="return EncryptedSignData(this, envJsp)">버튼</button>

12) Encrypt(form)

from 객체에 포함된 파라미터를 암호화 하여 서버로 전송.

Para

meter
form(필수) 암호화 할 데이터

Sample

<form name="envJsp" method="post"

action="./createSecureSession_1_1_response.jsp">

...........

</form>

<button onclick="return Encrypt(envJsp)">보안 세션 요청</button>
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13) Decrypt(encData)

보안 세션 형성 후 클라이언트와 서버 간 공유된 세션키를 이용하여 서버에서 

암호화된 메시지를 클라이언트에서 복호화.

Para

meter

encData(필

수)
복호화 할 데이터

Sample

<ENCRYPT_DATA></ENCRYPT_DATA> 가운데 암호화할 데이터를

넣으면 서버에서 암호화를 하고 클라이언트에서 복호화 된 값을 출력

주민번호 : <ENCRYPT_DATA>암호화 및 복호화 할

데이터</ENCRYPT_DATA>

14) EncryptLink(link, isSubmit, sessionid)

URL Link에 포함된 파라미터를 암호화 하여 URL Target 위치로 전송.

Para

meter

link(필수) 암호화 될 파라미터가 포함된 URL Link

isSubmit(필

수)
지정한 경로에 데이터를 전송할지 여부

sessionid(

필수)
서버에서 생성한 sessionid

Sample

<a

href="./createSecureSession_1_1_response.jsp?param1=123&param2=354

345"

onclick="return EncryptLink(this, null, '<%=sessionid%>');">버튼</a>

15) Logout()

로그인 정보, 세션키를 삭제하고 현재 세션 종료

Parameter 없음

Sample <button onclick="Logout();">버튼</button>
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다. 설치체크

1) 샘플 코드

(1) 로그인 페이지

인증서 로그인 관련 페이지에서 EXE가 설치되지 않은 경우에는 HTML5는 정상 

동작하나, 그 외 항목을 사용시에는 설치 체크 및 설치 안내를 진행한다.

사용자 pc에 클라이언트 프로그램(GPKISecureWeb) 미설치 인 경우, 제공함수

(installCheck)를 이용하여 프로그램을 설치한다.

HTML5만 사용시에는 EXE 설치와 관련없이 인증서 선택창에서 동작 가능하다.

(표준API HTML5방식에서는 설치확인 기능을 지원하지 않음(InstallCheck, 

runGPKI 함수 사용안함) )

2) 동작 확인

(1) ‘설치‘이미지가 표기된 인증서 저장 위치를 선택 (예: 하드디스크, 이동식)

(2) EXE가 설치된 경우 브라우저 팝업에서 GPKISecureWebNP 열기 선택

(3) 미설치 시 팝업에서 확인 버튼 클릭

(4) 설치 후 인증서 저장위치 사용 가능 여부 확인
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3) 비밀번호 입력 횟수 체크

(1) var.js 설정

다음의 두 변수에 값을 설정 합니다.

- passwordCount

인증서 선택창에서 비밀번호 오류 입력이 설정한 횟수에 도달 시 인증서 선

택창이 닫힙니다.

설정값 설명

0 비밀번호 입력 횟수를 체크하지 않습니다.

1 1이상 입력 시 설정한 횟수에 도달하면 인증서 선택창이 닫힙니다.

- submitUseDN

비밀번호 오류 입력이 설정한 횟수에 도달하면 인증서의 사용자DN을 서버로 

전송할지 여부입니다.

설정값 설명

true 사용자DN을 서버로 전송합니다.

false 사용자DN을 서버로 전송하지 않습니다.

(2) 서버에서 사용자DN 확인

(3) submitUseDN = true로 설정한 경우 서버에서 비밀번호 입력 횟수에 도달한 

인증서의 사용자DN을 확인할 수 있습니다.

(4) /gkisecureweb/jsp/createSecureSession_1_1_response_checkPassword.jsp 

파일명을 createSecureSession_1_1_response.jsp 로 변경하면 해당 오류 코드 및 

사용자DN값을 확인할 수 있습니다.

[검증 페이지 예제]

String pwCheckCode = request.getParameter("pwCheckCode");

String userDN = request.getParameter("userDN");
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2.2.6. 키보드 보안 연동 (INCA)

인증서 선택창에 키보드보안 적용 시 키보드 보안 프로그램이 선행하여 실행되어 

있어야 합니다. 인증서 검증 모듈 설정(var.js)에 "키보드보안"으로 되어 있는 경

우, 키보드보안 프로그램이 정상 동작 하지 않으면 인증서 검증 EXE도 사용할 

수 없습니다. 키보드보안 프로그램 관련 설정은 키보드보안 프로그램 개발사에서 

제공한 매뉴얼을 확인합니다.

가. 설정 변수(var.js)

아래의 두 변수를 /gpkisecureweb/client/var.js 에 설정합니다. 

팝업을 이용한 인증서 선택창 사용 시 아래의 두 변수 설정만으로 키보드보안

을 사용할 수 있습니다.

- 키보드 보안 연동 시 설정 항목 : keysecOpt, keyboardsecOpt

임베디드 로그인의 경우 키보드보안에서 제공한 가이드에 맞춰 작업해야 합니다.

비밀번호 입력 시 암호화 되어야 합니다.

키보드보안 적용 방법에 대해서는 키보드보안 제품 매뉴얼을 참고 합니다.

아래의 샘플 페이지를 이용하여 테스트를 진행합니다.

- 샘플 페이지

/gpkisecureweb/jsp/createSecureSession_1_5.jsp (팝업)

/gpkisecureweb/jsp/createSecureSession_1_6.jsp (임베이드) 

/gpkisecureweb/jsp/createSecureSession_1_7.jsp (링크)

나. 샘플 코드

해당 샘플은 키보드 보안 업체에서 제공한 것이며, 키보드보안 제품 및 버전별

로 다를 수 있으므로 키보드보안 업체에서 제공한 매뉴얼를 이용하여 설치 체크를 

진행합니다.

jQuery(document).ready(function(){

jQuery("#userAgent").text(navigator.userAgent);

var isSupport = npPfsCtrl.IsSupport();

var isMobile = npPfsDefine.isMobileDevice();

if(!isSupport && !isMobile)

{

//alert("보안프로그램을 지원하지 않는 환경입니다. 접속 가능 환경을 확인하시고 다시

시도하십시오.");

} else {

npPfsStartup(null, false, true, false, false, "npkencrypt", "on");

}

});
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다. 적용 확인

인증서선택창에 키보드보안이 적용된 경우, 비밀번호 입력창이 초록색으로 나타

납니다.

[팝업형태 인증서 선택창] [임베디드 형태 인증서 선택창]

라. 발급자명 변경(Issuer.js)

- /gpkisecureweb/client/GPKIWeb/ui/js/Issuer.js 파일에 인증서의 CN과 해당 명칭

이 정의되어 있습니다. 발급자명의 변경/추가가 필요한 경우 CN을 확인하여 해

당 명칭을 변경/추가 합니다.

- 여러 개의 CN이 같은 명칭을 사용하는 경우도 있습니다.

예) 발급자를 행정자치부 -> 행정안전부로 변경

 [변경 전]                                     [변경 후]
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2.3. 웹보안API (데모)구동 테스트

웹보안API는 표준API가 먼저 설치되어 있어야 합니다.  

2.3.1. 인증서 로그인

가. 폼(Form) 객체를 이용한 팝업 로그인

보안세션 요청(로그인) 클릭 시 인증서선택창이 뜨면 정상동작

초기페이지에서 키보드 보안 가상키보드 선택 시 인증서　선택창에 가상키보드

가 출력되면 정상동작
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나. 폼(Form) 객체를 이용한 임베디드 로그인

인증서선택 → 패스워드 입력 후 보안세션요청(로그인) 클릭 시 결과페이지로 

이동하면 정상동작
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다. 링크(URL Link)를 이용한 로그인

보안 세션 요청(로그인) 클릭 시 인증서선택창이 뜨면 정상 동작
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2.3.2. 서버 인증서 인증 후 보안세션 만들기

가. 보안세션 생성

보안 세션 요청(로그인)  클릭 시 결과페이지로 이동하면 정상 동작
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2.3.3. 보안세션(세션키)을 이용한 암호메세지 생성 및 처리

가. 폼(Form) 객체 파라미터 암호화 하기(Encrypt)

보안 세션 암호화 클릭 시 결과페이지로 이동하면 정상동작

나. 링크(URL Link) 내 파라미터 암호화하기(EncryptLink)

보안 세션 암호화 클릭 시 결과페이지로 이동하면 정상 동작
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다. 서버에서 암호화 메시지 만들어 클라이언트에서 복호화 하기

서버에서 만든 암호 메시지 보기 클릭 시 경고창이 출력되면 정상 동작
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2.3.4. 전자서명 메시지(위변조방지)

가. 평문 메시지에 전자서명하기(SignedData)

서명할 데이터를 입력 후 전자서명 메시지 생성 클릭 시 인증서선택창이 뜨면 

정상 동작

인증서선택창에 비밀번호를 입력 후 확인버튼 클릭 시 전자서명 데이터에 값이 

들어오면  정상 동작

전자서명 메시지 전송 클릭 후 결과페이지로 이동하면 정상동작
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나. 폼(Form) 객체 파라미터에 전자서명하기(SignedDataForm)

전자서명 메시지 전송 클릭 시 인증서선택창이 뜨면 정상동작

다. 보안세션으로 전자서명 메시지 보고하기(EncryptedSignData)

암호화된 전자서명 클릭 시 인증서선택창이 뜨면 정상동작

인증서선택 → 비밀번호 입력 후 확인 클릭 시 결과페이지로 이동하면 정상 동작
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라. 서버인증서를 이용하여 더 강력한 전자서명 메시지 

보고하기(EnvelopedSignData)

암호전자서명 메시지 전송 클릭 시 인증서선택창이 뜨면 정상동작

인증서선택 → 비밀번호 입력 후 확인 클릭 시 결과페이지로 이동하면 정상동작
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2.3.5. 로그아웃

현재 세션을 종료(Logout) 클릭 시 초기화면으로 넘어가면 정상동작

2.3.6. 에러 대처 방안

가. 올바른 경로에 파일이 존재하는 경우에도 아래와 같은 에러가 뜨는 경우

dsjdf.properties 와 lib 설정이 WAS의 runtime 옵션에 설정되어 있는지 

확인합니다.

-Dcom.dsjdf.config.file="E:\workspace\GPKISecureWeb\WebContent\WEB-INF\conf\dsjdf.properties"

-Djava.library.path="E:\workspace\GPKISecureWeb\WebContent\WEB-INF\lib"

나. 인증서 선택창이 뜨지 않는 경우

1) 함수의 필수 파라미터가 입력되어 있는지 확인합니다.

각 함수의 필수 파라미터는 2.2.5. 함수를 참고하시기 바랍니다.

2) 인코딩이 통일되어 있는지 확인합니다.

WAS 인코딩 WAS 별 설정 방법을 참고하시기 바랍니다.

페이지 인코딩
jsp 페이지의 경우 에디터 등을 이용하여 페이지 인코딩을 확인하고,

HTML 태그가 있는 경우 태그 안의 인코딩도 확인합니다.

HTML 인코딩 태그 안의 인코딩을 확인합니다.
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3. 에러코드

Exception 발생 시, 에러 메시지에 포함되어있는 에러코드는 1000번부터 ~ 5000번 까

지 나올 수 있으며, 에러코드 범위 별로 다음과 같은 의미를 가지고 있습니다.

(자세한 내용은 표준API javadoc 폴더의 html 문서 확인)

에러코드 범위 설명

1000 ~ 1099 API 초기화와 API 사용 중 포괄적으로 일어날 수 있는 에러코드

1100 ~ 1199 라이센스 검증과 관련한 에러코드

1200 ~ 1299 인증서 검증과 정보 조회와 관련한 에러코드

1300 ~ 1399 개인키 암/복호와와 관련한 에러코드

1400 ~ 1499 저장매체와 관련한 에러코드

1500 ~ 1599 유무선 서명, 암호 메시지와 관련한 에러코드

1600 ~ 1699 시점확인 서비스와 관련한 에러코드

1700 ~ 1799 본인확인과 관련한 에러코드

1800 ~ 1899 보안 알고리즘과 관련한 에러코드

1900 ~ 1999 BASE64 인코딩/디코딩과 관련한 에러코드

2000 ~ 2099 디렉토리 서버(LDAP)과 관련한 에러코드

2100 ~ 2199 통합검증 서버와 관련한 에러코드

4000 ~ 4099 객체인증 프로토콜과 관련한 에러코드

3.1. 클라이언트(CS) 에러

에러코드 에러메시지

30001 초기화 설정에 실패하였습니다.

30002 입력받은 데이터가 올바르지 않습니다.

30003 초기화에 실패하였습니다.

30004 라이브러리 로드에 실패하였습니다.

30005 지원하지 않는 알고리즘입니다.

30006 모듈이 초기화 되지 않았습니다. 초기화 후 다시 시도하여 주십시오.

30007 데이터의 인코딩 처리에 실패하였습니다.

30008 메모리 할당에 실패하였습니다.

30011 저장매체의 서브메뉴정보를 얻는데 실패하였습니다.

30012 지원하지 않는 OS 입니다.

30013 인증서 정보를 읽는데 실패하였습니다.

30014 인증서 정보를 처리하는데 실패하였습니다.

30015 PFX 파일 정보를 읽는데 실패하였습니다.

30016 선택한 저장매체에 인증서가 존재하지 않습니다.

30017 선택한 인증서의 사용자 정보가 존재하지 않습니다.
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30018 선택한 인증서의 필드값이 존재하지 않습니다.

30019 잘못된 비밀번호입니다.

30020 선택한 인증서가 없습니다. 인증서를 선택해 주십시오.

30021 가상키패드를 이용해 비밀번호를 입력하여 주십시오.

30022 환경정보를 읽는데 실패하였습니다.

30023 환경정보를 읽는데 실패하였습니다.

30024 휴대폰 인증서 프로그램을 실행하는데 실패하였습니다.

30025 휴대폰 인증서 프로그램이 설치되어 있지 않거나 하위버전입니다.

30026 보안토큰 프로그램이 설치되어 있지 않습니다.

30027 스마트인증 프로그램이 설치되어 있지 않거나 하위버전입니다.

30028 PKCS11 프로그램의 서명값 검증에 실패하였습니다.

30029 지원하지 않는 저장매체 입니다.

30030 저장매체 연결에 실패하였습니다.

30031 저장매체 하나이상이 연결되어 있습니다.

30032 파일 및 폴더 검색에 실패하였습니다.

30033 PFX파일을 가져오는데 실패하였습니다.

30034 잘못된 핀번호 입니다.

30035 작업을 취소하였습니다.

30050 웹서버로부터 다운받은 서버인증서가 없습니다.

30051 웹서버로부터 다운받은 서버인증서를 처리하는데 실패하였습니다.

30052 세션정보 생성에 실패하였습니다.

30053 세션정보가 존재하지 않습니다. 로그인 후에 다시 이용하십시오.

30054 세션정보를 설정하는데 실패했습니다.

30055 메시지 암호화에 실패하였습니다.

30056 메시지 복호화에 실패하였습니다.

30057 데이터의 해시값 생성에 실패하였습니다.

30058 데이터 무결성 오류(해시값이 일치하지 않습니다).

30059 서버와 암/복호화시 사용될 통신키 생성에 실패하였습니다.

30060 서버로 전송할 암호화 메시지 생성에 실패하였습니다.

30061 서버로부터 전송받은 메시지가 올바르지 않습니다.

30062 입력받은 데이터가 올바르지 않습니다.

30063 사용자 본인확인(VID) 검증에 실패했습니다.
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3.2. 스크립트 에러

스크립트 에러 메시지의 경우 GPKIErrorText.js에서 변경 및 추가 가능합니다.

에러코드 에러메시지

70000 지원되지 않는 브라우저입니다. IE8 이상 브라우저를 이용하세요.

70001 GPKISecureWebNP 가 실행되지 않았습니다.

70002 GPKISecureWebNP init 실패하였습니다.

70003 서명할 데이터가 없습니다.

70004 복호화 실패하였습니다.

70005 http 프로토콜이 아닙니다.

70006 링크 정보가 없습니다.

70007 선택된 드라이버가 없습니다. 드라이버 선택 후 다시 시도 하십시요.

70008 설치된 드라이버 정보가 없습니다. 드라이버 설치페이지로 이동합니다.

70009 해당 서비스를 지원하지 않습니다. 웹 관리자에게 문의 하십시요.

70010 패스워드를 입력해 주세요.

70011 키보드 사용이 제한됩니다. 가상키보드 종료 후 사용하시기 바랍니다.

70012 키보드보안을 종료하시기 바랍니다.

70013 인증서 목록을 불러오는데 실패하였습니다.

70014 인증서를 가져오기 위한 저장매체 설정에 실패하였습니다.

70015 회 실패.

70016 회 연속 실패 시 인증서 선택창이 닫힙니다.

70017 인증서 선택창이 닫힙니다.

70018 키보드보안 프로그램이 설치되지 않았거나 실행되지 않았습니다.

77777 비밀번호 입력 횟수 초과
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참고1 표준API 샘플 프로그램 코드

가) 표준API 가이드 참조 

java : ~/gpkiapiJavaV1.5.1.0(1.5.2)/javadoc/index.chm

C : ~gpkiapiV1.5.1.0/doc/manual.pdf 

나) 인증서 Base64Encoding 

<%@ page import="com.gpki.gpkiapi.storage.Disk" %>

<%@ page import="com.gpki.gpkiapi.util.Base64" %>

<%@ page import="com.gpki.gpkiapi.cert.X509Certificate" %>

<%

String SERVER_KM_CERT_PATH = "서버인증서파일경로/서버인증서파일(SVR_env.cer)";

Base64 base64 = new Base64();

byte[] bBase64 = null;

String strBase64 = "";

X509Certificate srvCert = Disk.readCert(SERVER_KM_CERT_PATH);

bBase64 = srvCert.getCert();

strBase64 = new String(base64.encode(bBase64));

%>

다) Ldap 에서 인증키를 구하기

<%@ page import="com.gpki.gpkiapi.GpkiApi" %>

<%@ page import="com.gpki.gpkiapi.cert.X509Certificate " %>

<%@ page import="com.gpki.gpkiapi.util.Ldap" %>

<%@ page import="com.gpki.gpkiapi.storage.Disk " %>

<%@ page import="com.gpki.gpkiapi.util.Base64 " %>

<%

GpkiApi.init(".");

X509Certificate recCert1;

Ldap ldap = new Ldap();

ldap.setLdap("ldap도메인",389);

//인증키를 ldap에서 구함

ldap.searchCN(ldap.DATA_TYPE_KM_CERT,"서버인증서 ID");

byte[] sn=ldap.getData() ;

// 인증서

recCert1 = Disk.readCert(path);

%>
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참고2 신규 표준API 교체 방법[버전 1.3.0.0 → 1.4.0.0/1.5.1.0]

가) 라이브러리 변경

기존라이브러리 백업 또는 삭제 후 새로 배포하는 라이브러리 복사 

구분 기존 라이브러리 변경 라이브러리

Windows
gpkiapi.dll gpkiapi.dll

gpkiapi_jni.dll

Solaris, Linux, Unixware

liblber.so

libgpkiapi.so libgpkiapi.so

libgpkiapi_jni.so

IBM AIX
libgpkiapi.a libgpkiapi.a

libgpkiapi_jni.a

HP UX

liblber.sl liblber.sl

libgpkiapi.sl libgpkiapi.sl

libgpkiapi_jni.sl

WAS
libgpkiapi_jni.jar

gpkisecureweb.jar

libgpkiapi_jni.jar

gpkisecureweb.jar

※ 라이브러리 변경 후 가이드의 1.7.4 표준API 구동테스트 필수

나) 라이선스 추가

인증체계 고도화에 따라 재배포 이전의 표준API 설치 운영 시스템은 신규 표준API 와 

같이 배포되는 라이센스를 추가하여야 합니다.

디렉토리 위치(라이센스 파일, gpkiapi.lic)는 표준API 설치 위치의 conf 디렉토리에 복사

A) 표준API

~/libgpkiapi/conf/gpkiapi.lic

B) 웹보안API

~/gpkisecureweb/conf/gpkiapi.lic

C) 공동저장소 API

공동저장소API 사용시 import 하는 gpkiapi.js의 gpkijs.init() 함수 내의 gpkijs_LIC 값 변경

D) gpkijs API

~/gpkisecureweb/client/GPKIWeb/js/GPKIWeb_Config.js 내의 gpkijs_LIC 값 변경

※ 행정전자서명 적용 시스템 운영 서버1식(IP)에 라이센스 1개 적용합니다.
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참고3 로그인용 웹보안API 필수 설정 사항 및 가이드

로그인 용 웹보안API를 통해 OCSP, SCVP(IVS) 검증을 예정하고 있는 경우,

웹보안 API 환경 설정 중 아래 파일의 설정을 권고한다.

※ gpkisecureweb.properties 에 설정한 서버인증서와 var.js에 설정한 서버인증서 

base64 값이 다를 경우, 1507 에러 등 발생

가. gpkisecureweb.properties

A) 암복호화용 키쌍 설정

- GPKISecureWeb.CertFilePathName

암복호화용 인증서(예: SVR999999035_env.cer)의 서버 내 전체/절대 경로를 입력한다.

예) GPKISecureWeb.CertFilePathName =

/home/dev/webapps1/WEB-INF/certs/SVR999999035_env.cer

- GPKISecureWeb.PrivateKeyFilePathName

암복호화용 개인키(예: SVR999999035_env.key)의 서버 내 전체/절대 경로를 입력한다.

예) GPKISecureWeb.PrivateKeyFilePathName =

/home/dev/webapps1/WEB-INF/certs/SVR999999035_env.key

- GPKISecureWeb.PrivateKeyPasswd

인증서 개인키 암호를 기입한다.

예) GPKISecureWeb.PrivateKeyPasswd=a1234567

B) 서명용 키쌍 설정

- GPKISecureWeb.SignCertFilePathName

서명용 인증서(예: SVR999999035_sig.cer)의 서버 내 전체/절대 경로를 입력한다.

예) GPKISecureWeb.SignCertFilePathName =

/home/dev/webapps1/WEB-INF/certs/SVR999999035_sig.cer

- GPKISecureWeb.SignPrivateKeyFilePathName

서명용 개인키(예: SVR999999035_sig.key)의 서버 내 전체/절대 경로를 입력한다.

예) GPKISecureWeb.SignPrivateKeyFilePathName =

/home/dev/webapps1/WEB-INF/certs/SVR999999035_sig.key

- GPKISecureWeb.SignPrivateKeyPasswd

인증서 개인키 암호를 기입한다.

예) GPKISecureWeb.SignPrivateKeyPasswd=a1234567
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나) var.js

사용자가 웹페이지 접속 시 var.js 에 선언된 내용 통해 암복호화용 인증서를 받아

가게 되어있으므로, 인증서의 Base64값을 수정해야하며, 인증서가 재발급/갱신 등으로 

변경 된 경우 재수정이 필요하다.

A) 암복호화 인증서 X.509 Base64 형식으로 변환 방법

- 인증서 열기(더블 클릭)

예)SVR999999035_env.cer

- 자세히 탭 클릭 후 ‘파일에 복사’ 클릭

- 인증서 내보내기 마법사 다음 클릭
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- Base 64 체크 및 다음 클릭



- 66 -

- 파일 이름 지정후 다음 클릭

- 파일 이름 지정후 다음 클릭

- 내보내기 완료후 텍스트 편집기 등으로 Base64 인코딩값 확인

B) ServerCert 변수 설정

var ServerCert = '(암복호화 인증서의 Base64값)'; 형식으로 수정한다.
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참고4 인증서관리프로그램 보안 취약점 조치 안내(HTML)

 패치 절차

  ① 신규 버전 패치파일 교체

     - 패치 파일

  ※ (패치 파일) GPKI(www.gpki.go.kr) 자료실>‘프로그램 및 설명서’ 게시

파  일 방  법

gpkisecureweb/client/GPKIWeb/js/GPKIWeb_UI.js 교  체

gpkisecureweb/client/GPKIWeb/js/GPKIWeb_API.min.js 교  체

gpkisecureweb/client/setup/GPKISecureWebSetup.exe 교  체

gpkisecureweb/client/var.js 변  경

   (1) GPKIWeb_UI.js 및 GPKIWeb_API.min.js 파일을 신규 파일로 교체

※ 변경확인 : 각 파일의 첫줄의 주석으로 명시된 수정일이 

23.10.27 인지 확인

  (2) var.js 파일의 clientVersion 정보를 1.1.2.8로 변경

 var clientVersion = ‘1.1.2.8’;

http://www.gpki.go.kr


- 68 -

참고5  통합검증(SCVP) 사용시 검증방식 순서

□ 표준API 환경설정 값 적용(gpkisecureweb.properties)

  - GPKISecureWeb.VerifyCertMethod=CRL|IVS|OCSP

   ※ NPKI인증서는 CRL검증이 안되는 경우, 차순위인 통합검증(IVS) 인증

(EXE, HTML5 가이드 5p.) ③ 웹보안API 환경설정 
인증서 경로 및 검증방식 설정

--------------------중------략--------------------------
- GPKISecureWeb.VerifyCertMethod
# 먼저 기입하는 인증방식 순서대로 인증이 선택됨

예) GPKISecureWeb.VerifyCertMethod=CRL|IVSIOCSP
# 행정망에서 GPKI외 인증서도 사용하는 경우 검증방식 우선순위는 'CRL|IVS|OCSP'로 설정
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